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tłum.: „W teorii nie ma różnicy między teorią a praktyką. W praktyce jest.”
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A. POZYSKIWANIE KRYPTOWALUT

 „CINKCIARZ”

 GIEŁDY KRYTPOWALUT

 KATORY KRYPTOWALUT

 BITOMATY

 WYDOBYWANIE

 OTRZYMYWANIE



„CINKCIARZ”

 Fizyczne spotkanie z druga osobą („cinkciarzem”)

 gotówka w zamian za przekazanie jednostek danej 

kryptowaluty na dany adres

 Przykłady 

 LocalBitcoins.com, LocalMonero.co, …

 Wady i zalety

 duża anonimowość, mało korzystny kurs, ryzyko, …



GIEŁDY KRYPTOWALUT

zcentralizowane zdecentralizowane



ZCENTRALIZOWANE 

GIEŁDY KRYPTOWALUT

 Serwis internetowy umożliwiający użytkownikom:

 składanie ofert kupna i sprzedaży i dokonywanie zamiany walut

 rodzaje giełd: krypto <=> krypto, krypto <=> FIAT *

 Kurs ustalany jest dynamicznie na podstawie ksiąg popytu i podaży

 Anonimowość: większość wymaga AML/KYC, ale …

 Binance (dzienny limit bez weryfikacji: 2 BTC)

 bitforex.com (całkowity limit bez weryfikacji: 500 BTC)

 w Polsce przed 2018 rokiem nie istniały mechanizmy zabraniające anonimowe transakcje

 Przykłady: Binance, Coinbase, Kucoin, …, BitBay (Zonda), …

* waluty FIAT - waluty fiducjarne, np.: PLN, EUR, USD



WERYFIKACJA NA GIEŁDACH

 potwierdzenie zarówno tożsamości 

 (np. dowód osobisty, paszport, prawo jazdy) 

 oraz miejsca zamieszkania 

 (np. rachunek za prąd, wodę, gaz; pismo ZUS lub US)

 dodatkowo przy weryfikacji należy często wykonać dodatkowe zdjęcie zawierające 

zarówno twarz użytkownika jak i dowód tożsamości



ZCENTRALIZOWANE GIEŁDY KRYPTO

 Wady i zalety

 mała anonimowość (najczęściej), korzystny kurs, małe ryzyko (?)

 klucze prywatne użytkowników przechowywane są w systemie inform. giełdy

 Kilka spektakularnych upadków giełd: 

 2014: Mt Gox (744000 BTC o szacunkowej wartości 73 mln dolarów)

 2015: Bitstamp (19000 BTC o wartości 5 mln dolarów) 

 2016: Bitfinex (120000 BTC o wartości 72 mln dolarów)

 2016: Bicurex (2300 BTC o wartości 5,7 mln złotych)

 2018: Coincheck (523 mln XEM o wartości 534 mln dolarów)

 …

 2019: Bitmarket (2300 BTC o wartości 60 mln zł)

 …

Źródło zdjęcia: NBC News



ZDENTRALIZOWANE GIEŁDY KRYPTOWALUT

 DEX (ang. decentralized crypto exchanges)

 oparte są najczęściej na technologii blockchain

 handel na nich odbywa się za pomocą smart kontraktów

 Przykłady: bisq.network, switcheo.exchange, …

 Wady i zalety

 duża anonimowość (najczęściej), korzystny kurs, małe ryzyko, stosunkowo mała płynność

 nie istnieje na nich nadrzędny podmiot przechowujący klucze prywatne



KANTORY KRYPTOWALUT

 Odpowiednik kantoru wymiany walut (kurs ustalany przez kantor)

 Przykłady kantorów internetowych: bitcan.pl, bitcantor.com, buycoinnow.com, 

cryptoo.pl, kantorbitcoin.pl, swap.ly, 4coins.pl

 Przykłady kantorów stacjonarnych: coinlab.pl, flyingatom.com, kantorkanga.pl

 Opcja wymiany z dojazdem do klienta (np.: FlyingAtom, Shitcoins.club)

 Wady i zalety

 duża anonimowość, średnio korzystny kurs, małe ryzyko



BITOMATY

 Bitomat to potoczna nazwa bankomatu obsługującego kryptowaluty

 Najwięksi operatorzy w Polsce: FlyingAtom oraz shitcoins.club

 Zwiększająca się popularność na świecie (20000): https://coinatmradar.com/charts/growth

 Wady i zalety

 duża anonimowość (*), dosyć korzystny kurs, małe ryzyko

* Przy zachowaniu odpowiednich środków ostrożności, typu: jednorazowe adresy kryptowalut, 

używanie anonimowych adresów email koniecznych do weryfikacji, logowanie się do tych 

serwisów za pośrednictwem sieci TOR, ukrywanie twarzy przed urządzaniami monitoringu 

(większość bitomatów w Polsce znajduje się w zasięgu urządzeń CCTV).



WYDOBYWANIE

 Aktualnie wydobywanie BTC odbywa się w zasadzie wyłącznie z wykorzystaniem 
specjalizowanych urządzeń ACIS. 

 koszty: zakupu urządzenia, energii elektrycznej

 ETH można skutecznie wydobywać za pomocą kart graficznych (GPU)

 CHIA można wydobywać dzięki dużym i szybkim dyskom.

 Kalkulatory opłacalności: whattomine.com/coins

 Najczęściej nie „kopie się” samodzielnie, 
lecz w ramach spółdzielni wydobywczych (ang. pool)

 Wady / zalety

 łatwość instalacji, duża anonimowość



OPROGRAMOWANIE NA PC

 PhoenixMiner

 Claymore

 …



OTRZYMYWANIE

 W celu rozreklamowania mało popularnych projektów kryptowalut, o niskiej 
wartości rynkowej jest ich „rozdawnictwo” w formie tak zwanych: zrzutów 
(ang. airdrop) lub kraników (ang. faucnet). 

 Airdrop: forma rozdawania jednostek danej kryptowaluty po spełnieniu 
pewnych warunków (np. założenie i weryfikacja konta na danej platformie, czy 
udostępnianie określonych treści w serwisach społecznościowych)

 Kranik: możliwość otrzymania pewnych niewielkich kwot danej kryptowaluty z 
dotacji otrzymywanych od innych użytkowników bądź samych twórców danej 
kryptowaluty, którym zależy na rozpropagowaniu danego projektu

 Przykłady z 2019 roku:

 airdrop CoinsBit: warunek - zarejestrowanie konta i jego pełna weryfikacja na 
giełdzie Coinsbit.io; nagroda - 2000 CNB (o szacunkowej wartości 200 USD),

 airdrop Tokeneo: warunek - zarejestrowanie konta i jego dwustopniowa weryfikacja 
(tożsamości i adresu) na giełdzie tokeneo.com; nagroda - 50 TEO



B. PRZECHOWYWANIE - PORTFELE

 fizyczne monety

 portfel papierowy

 nieśmiertelnik

 portfel sprzętowy

 portfel aplikacyjny 

 portfel „przeglądarkowy”



FIZYCZNE MONETY

 Historyczne pomysły na projekty fizycznych kryptowalut (BTC):

 Casascius Coin (nadrukowywano klucz prywatny pod hologramem)

 Titan Bitcoin (monety wybijane były w srebrze i złocie)

 Raczej ciekawostka, mają element kolekcjonerski

 Nie mylić z chińskimi „medalami”  



PORTFEL (ang. wallet)

 miejsce przechowywania par kluczy (prywatny, publiczny)

 przy czym nie ma potrzeby składowania:

 samych adresów, gdyż są one generowane na podstawie klucza publicznego

 klucza publicznego gdyż jest generowany z klucza prywatnego

 Niektórzy autorzy rozszerzają definicje portfela o pełną kontrolę środków 

znajdujących się na nim.  W takim ujęciu, portfel poza przechowywaniem i 

zarządzaniem kluczami, pozwala także śledzić stan konta, a także tworzyć i 

podpisywać transakcje.



PORTFELE PAPIEROWE

 karka papieru z wydrukowanymi na niej: 

kluczem prywatnym oraz adresem

 Cechy:

 Bezkosztowość / łatwość: bitaddress.org, …

 Nietrwałość

 Bezpieczeństwo *

* generowanie portfela wykonane na osobistym komputerze bez dostępu do sieci 

Internet, nie zainfekowanym złośliwym oprogramowaniem, z dala od osób trzecich



NIEŚMIERTELNIK

 stalowe płytki, na których umieszcza się najczęściej frazę do 

odzyskiwania dostępu do portfela (seed) lub klucz prywatny

 Cechy:

 Trwałość

 Bezpieczeństwo (jak poprzednio)

 Jednorazowość

 Przykłady: Cryptosteel, Coldbit



PORTFELE SPRZĘTOWE

 specjalne urządzenie, najczęściej podłączane do komputera za 

pośrednictwem złącza USB, które przechowuje klucze 

prywatne w formie zaszyfrowanej w swojej pamięci 

wewnętrznej

 Cechy:

 Bezpieczeństwo *: posiadanie urządzenia i PIN

 Różnorodność rozwiązań: Ledger, KeepKey, Trezor, …

 Koszt zakupu: ≈100 USD

 Najpopularniejsze kryptowaluty: BTC, ETH, LTC, DASH, …

* dla wybranych modeli znane są ataki, gdy mając fizyczny dostęp do portfela i dysponujący 

odpowiednimi narzędziami, jest w stanie wyodrębnić zaszyfrowane ziarno portfela



PORTFELE SPRZĘTOWE



PORTFELE APLIKACYJNE

 oprogramowanie zainstalowane na urządzeniu 

(komputerze, tablecie, smartfonie) i podłączone 

do Internetu

 Cechy:

 Bezpieczeństwo: klucze prywatne w urządzeniu

 Różnorodność: Windows, Linux, Mac, Android, iOS

 Koszt: darmowe (najczęściej)

 Wygoda: podpisywanie transakcji



PORTFELE PRZEGLĄDARKOWE

 funkcjonują w postaci stron internetowych

 udostępniają je zarówno niezależne serwisy, 

jak i giełdy czy kantory kryptowalut

 Cechy:

 Popularność

 Łatwość i wygoda w użytkowaniu

 Niskie bezpieczeństwo:  

 brak kontroli nad kluczami prywatnymi

 ryzyko włamania do serwisu/giełdy 



PROBLEMY Z PORTFELAMI

MAJĄTEK W ŚMIETNIKU

 7500 BTC wyrzucone razem z dyskiem

 James Howells posiadający 7500 BTC 

wyrzucił swój dysk twardy

 W roku 2021 oferował miastu Newport 

25% (ok 250 milionów złotych) wartości 

swojego portfela za możliwość 

przeszukania wysypiska w przypadku 

odnalezienia swojego dysku



C. PRZESTĘPSTWA



Przestępstwa kryptowalutowe

Popełniane przy użyciu 
kryptowalut
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terrorystycznej
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uzyskania kryptowalut
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oprogramowanie

Ransomware

Cryptojacking

Phishing

Włamania do podmiotów 
zajmującym się obrotem 

kryptowalutami 

Włamania na giełdy 
i kantory kryptowalut
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Atak 51%

Podwójne 
wydanie
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Okupy

Wymuszenia

Rabunki



PRZESTĘPSTWA POPEŁNIANE 

PRZY UŻYCIU KRYPTOWALUT

Rodzaje przestępstw



ZAKAZANY HANDEL - DARKNET

 Darknet to potoczne określenie tej części sieci Internet, która jest ukryta dla popularnych 

wyszukiwarek takich jak Google, Bing czy Yahoo, a dostęp do której jest niemożliwy za pomocą 

najpopularniejszych przeglądarek internetowych (Google Chrome, Mozilla Firefox, Microsoft Edge). 

 Darknet - miejsce w którym można kupić i sprzedać właściwie wszystko

 podróbki towarów luksusowych, nielegalne licencji oprogramowania, podrobione dokumentów 

tożsamości (dowodów osobistych, paszportów), złośliwe oprogramowanie, narkotyki, broń, materiały 

wybuchowe, filmy zawierające treści zakazane, dzikie zwierzęta, usługi hackerskie, handel organami, …

 Kryptowaluty stały się ulubioną formą płatności w Darknecie

 szacuje (*) się że kilkaset mln USD rocznie w kryptowalutach jest przesyłanych do Darknetu

(*) Chainanalysis, Crypto Crime Report 2019, https://blog.chainalysis.com/2019-cryptocrime-review



PRZYKŁADY



PRANIE PIENIĘDZY

 potocznie „pranie” pieniędzy (ang. money laundering) polega na wprowadzeniu do legalnego 

obrotu pieniędzy lub innych wartości majątkowych pochodzących z nielegalnych źródeł oraz 

zatarcie śladów pierwotnego pochodzenia środków



MIKSERY KRYPTOWALUT



PRZYKŁADY

 Ogłoszenie związane z „praniem” pieniędzy z 

wykorzystaniem kryptowalut

 https://twitter.com/Sekurak/status/1126798243118112768 



PRZYKŁADY

 Email związany z „praniem” pieniędzy z wykorzystaniem kryptowalut



SCAM

 Scam to rodzaj oszustwa polegający najpierw na wzbudzeniu u ofiary zaufania, 

a następnie wykorzystanie tego zaufania do wyłudzenia pieniędzy lub innych 

składników majątkowych. 

 Rozpowszechnienie się Ethereum pociągnęło za sobą nową funkcjonalność: 

tanią i wygodną możliwość przeprowadzania zbiórek na projekty 

społecznościowe. Był to moment, gdy narodziła się moda na ICO (ang. Initial

Coin Offering). Ta moda spowodowała lawinę projektów, wśród których 

znajdowały się takie, dla których jedynym celem było wyłudzenie środków od 

inwestorów. 



STATYSTYKI ICO (2017 ROK)

 W roku 2017 mało 

miejsce niemal 

tysiąc ICO 

 Z czego większość 

to właśnie oszustwa 

scam-owe. 



PRZYKŁADY



WSPIERANIE DZIAŁALNOŚCI TERRORYSTYCZNEJ



PRZESTĘPSTWA POPEŁNIANE 

W CELU UZYSKANIA KRYPTOWALUT

Rodzaje przestępstw



ZŁOŚLIWE OPROGRAMOWANIE

RAMSOMWARE

 Ramsomware blokuje dostęp do systemu komputerowego lub pewnych jego 

zasobów, na przykład poprzez szyfrowanie danych znajdujących się na nim.

 Następnie żąda okupu od ofiary w zamian za przywrócenie stanu pierwotnego.

 Europol nie zaleca płatności okupu za odzyskanie dostępu do danych

 narażenie się na wspieranie finansowania działalności przestępczej

 CryptoWall i CryptoLocker "zarobiły" 45 i 42 mld dolarów

 Przykłady w Polsce: zakłady opieki zdrowotnej, Kościerzyna, … 



ZŁOŚLIWE OPROGRAMOWANIE

CRYPTOJACKING

 Cryptojacking (ukryty mining) - oprogramowanie wydobywające kryptowaluty 

bez wiedzy i świadomej zgody użytkownika. 

 Atakujący infekuje urządzenie ofiary w ten sposób aby podczas normalnej pracy, w 

tle zachodził proces wydobywania kryptowaluty. 

 Przykład: CoinHive wydobywający Monero (2017)



„UKRYTY” MINING 

CZYLI Z „DARMOWĄ” ENERGIĄ

 Bloomberg: Hundreds of banned crypto miners were siphoning power at china’s state firms (2021-10-15)

 https://www.bloomberg.com/news/articles/2021-10-15/china-finds-banned-cryptominers-siphoning-power-at-state-firms

 Malaysian crypto miners were caught stealing electricity from the state (2020-10-12)

 https://cointelegraph.com/news/malaysian-crypto-miners-were-caught-stealing-electricity-from-the-state

 Germany: Suspects arrested for stealing electricity in crypto mining operation (2019-02-07)

 https://cointelegraph.com/news/germany-suspects-arrested-for-stealing-electricity-in-crypto-mining-operation.

 Kopalnia kryptowalut ukryta w siedzibie Komendy Głównej Policji (2021-07-30)

 https://warszawa.wyborcza.pl/warszawa/7,54420,27387018,kopalnia-kryptowalut-ukryta-w-siedzibie-komendy-glownej-policji.html

 Nielegalna "kopalnia kryptowalut" w szkole policyjnej w Legionowie. Prokuratura bada sprawę 

 https://www.rmf24.pl/fakty/polska/news-,nId,5545873



WŁAMANIA NA GIEŁDY

 2014: Mt. Gox. (744000 BTC o szacunkowej wartości 73 mln)

 2015: Bitstamp (19000 BTC o wartości 5 mln dolarów)  

 2016: Bitfinex (120000 BTC o wartości 72 mln dolarów) 

 2016: Bicurex (2300 BTC o wartości 5,7 mln złotych) 

 2018: Coincheck (523 mln XEM  o wartości 534 mln dolarów)

 2019 Binance (7000 BTC o wartości 40 mln dolarów) 

 2019 Bitmarket (2300 BTC o wartości 60 mln zł)

Źródło: https://blog.chainalysis.com/reports/cryptocurrency-exchange-hacks-2019 



ZWIĄZANE Z TECHNOLOGIĄ

 Atak 51% (szacowanie kosztu ataku https://www.crypto51.app)

 Podwójne wydanie

 Błędy w oprogramowaniu



FIZYCZNE ATAKI

OKUPY WYMUSZENIA



FIZYCZNE ATAKI

RABUNKI …



PYTANIA?

A. Pozyskiwanie kryptowalut

B. Przechowywanie (portfele)

C. Rodzaje przestępstw


