¢

IN THEORY, THERE IS NO DIFFERENCE
BETWEEN THEORY AND PRACTICE.
BUT, [N PRACTICE, THERE (S

PRAKTYKA /

dr inz. Przemystaw RODWALD

thum.: ,W teorii nie ma réznicy miedzy teorig a praktyky. W praktyce jest.”



A. Pozyskiwanie kryptowalut
B. Przechowywanie (portfele)

C. Rodzaje przestepstw

V%

PLAN PREZENTAC]I



» ,,CINKCIARZ”

» GIELDY KRYTPOWALUT
» KATORY KRYPTOWALUT
» BITOMATY

» WYDOBYWANIE
» OTRZYMYWANIE /

A. POZYSKIWANIE KRYPTOWALUT



» Fizyczne spotkanie z druga osoba (,,cinkciarzem”)

» gotowka w zamian za przekazanie jednostek dane;
kryptowaluty na dany adres

» Przyktady
» LocalBitcoins.com, LocalMonero.co, ...

» Wady i zalety

» duza anonimowos¢, mato korzystny kurs, ryzyko, ...

,CINKCIARZ”

©' LocalBitcoins
w

Buy and Sell Bitcoin Everywhere

Near you or around the globe.

Trade bitcoins person-to-person in an easy, fast, and secure way.

& Sign up free

QUICK BUY ‘ QUICK SELL

[ Amount l
[ PLN vl
[ Poland vl
[ All online offers vl
‘. Search |
Buy bitcoins online in Poland
Seller Payment method Price | BTC
:l;;]pn::]-home (3000+; g‘t:se;online payment: CZEKI / BLIK EXPRESS ¢ 190,086.66 PLN Buy
;T;;::am ALt Paypal 21062683 PLN | Buy
Pioonek {1000+ 100%) E:;;;EE;&?;”‘EM: X PRIELEWYMOBILNEL 41 594 08 PLN Buy
;BEGFH::']GRDUP (1000+; S;E;c;nsliré(elfgygg-errgﬁﬁ & ING & BLIK & 198,194.44 PLN Buy
song363003161 (1000, Mational bank transfer: Poland 187,384.01 PLN Buy

100%)




zcentralizowane zdecentralizowane

GIELDY KRYPTOWALUT



» Serwis internetowy umozliwiajacy uzytkownikom:

» skiadanie ofert kupna i sprzedazy i dokonywanie zamiany walut

» rodzaje gietd: krypto <=> krypto, krypto <=> FIAT *
» Kurs ustalany jest dynamicznie na podstawie ksiagg popytu i podazy
» Anonimowosc: wiekszos¢ wymaga AML/KYC, ale ...

» Binance (dzienny limit bez weryfikacji:2 BTC)

» bitforex.com (catkowity limit bez weryfikacji: 500 BTC)

» w Polsce przed 2018 rokiem nie istniaty mechanizmy zabraniajace anonimow

» Przykfady: Binance, Coinbase, Kucoin, ..., BitBay (Zonda), ...

ZCENTRALIZOWANE
GIELDY KRYPTOWALUT

* waluty FIAT - waluty fiducjarne, np.: PLN, EUR, USD

gieldy i kantory / cryptoexchanges

55.com, abcc, acx, aidosmarket, airswap, allbit, allcoin, altcoin
trader, alterdice, altilly, aphelion, artis turba, b2bx, bancor
network, bbx, bcex, bcoin.sg, beaxy, bgogo, bhex, bibox, bigone,
biki, bilaxy, binance, binance dex, binance jersey, binance
uganda, binance us, birake network, bisg, bit2c, bitasset,
bitbank, bitbay, bitbns, bitbox, bitci, bitceintoyou,
bitcointrade, bitex.la, bitfinex, bitflyer, bitforex, bithesap,
bithumb, bithumb global, bithumb singapore, bitinka, bitkub,
bitlish, bitmarket, bitmart, bitmax, bitmex, bitnaru, bitonic,
bitpanda global exchange, bitrabbit, bitrue, bits blockchain,
bitsdag, bitshares asset exchange, bitso, bitsonic, bitstamp,
bitstamp (ripple gateway), bittrex, bittylicious, bitubu, bitvavo,
bitz, bkex, bleutrade, braziliex, btc markets, btc trade ua, btc-
alpha, btc-exchange, btcbox, btcc, btctrade.im, btcturk | pro,
buda, bw.com, bx thailand, c-cex, c-patex, c2cx, cashierest,
cat.ex, cbx, ccxcanada, cex.io, chainx, chacex, cobinhood, codex
exchange, coinall, coinbase pro, coinbe, coinbene, coinbit,
coincheck, coincorner, coindeal, coineal, coinegg, coinex,
coinexchange, coinfalcon, coinfield, coinfloor, coingi, coinhe,
coinhub, coinjar, coinlim, coinmate, coinmetro, coinmex, coinnest,
coinone, coinplace, coinrate, coinroom, coinsbank, coinsbit,
coinsuper, cointiger, coinut, coinzest, coinzo, coss, cpdax,
credoex, crex24, cross exchange, crxzone, cryptaldash,
cryptobridge, cryptology, cryptomarket, cryptomate, cryptonex,
cryptopia, darb finance, dcoin, ddex, dex-trade, dex.top,
digifinex, dobi exchange, dragonex, dsx, escodex, etherdelta
(forkdelta), etherflyer, ethfinex, exmarkets, exmo, exrates,
extstock, exx, ezbtc, fatbtc, fcoin, fex, fisco, folgory,
freiexchange, gate.io, gatecoin, gatehub, gbx digital asset
exchange, gdac, gemini, globitex, gopax, graviex, guldentrader,
halodex, hanbitco, hcoin, heat wallet, hitbtc, hoo, hotbit, hubi,
huobi (hbus), huobi global, huobi indonesia, huobi korea, huobi
russia, idax, idcm, idex, independent reserve, indodax,
infinitycoin exchange, instant bitex, iquant, isx, itbit, koineks,
koinex, koinim, kerbit, kraken, kryptono, kucoin, kuna, kyber
network, lakebtc, latoken, lbank, ligui, liquid, litebit.eu,
livecoin, localtrade, luno, lykke exchange, mbaex, mercado
bitcoin, mercatox, mxc, nagax, nanex, megocie coins, neraex,
nocks, novaexchange, oasisdex, oceanex, oex, okcoin, okex, okex
korea, omgfin, ooobtc, openledger dex, otcbtc, ovex, ovis, pZpbzb,
paribu, paritex, paybito, paymium, polonidex, poloniex, polwx,
probit exchange, guadrigacx, radar relay, rfinex, rightbtc, ripple
china, ripplefox, rudex, satang pro, shortex, simex, sistemkoin,
southxchange, stellarport, stellarterm, stex, switcheo network,
tagz exchange, the rock trading, tidebit, tidex, token.store,
tokenomy, tokens.net, tokok, topbtc, trade by trade, trade
satoshi, trade.io, tradeogre, triple dice exchange, triv pro, tux
exchange, txbit, wex, upbit, vcc exchange, vebitcoin, welic,
vindax, vinex network, vitex, waves exchange, wazirx, whitebit,
vany exchanee yfutures vobhit wvunex 73if zbh com zhe 7ebpnav



B BitBay

2900 ‘:;

o =
0.00000000 . 0.00

» potwierdzenie zarowno tozsamosci

9666 85

» (np.dowdd osobisty, paszport, prawo jazdy)

20750623

» oraz miejsca zamieszkania

» (np.rachunek za prad, wode, gaz; pismo ZUS lub US)
» dodatkowo przy weryfikacji nalezy czesto wykonac dodatkowe zdjecie zawierajace
zarowno twarz uzytkownika jak i dowdd tozsamosci

WERYFIKACJA NA GIELDACH

22000200 P@OQ 00N OOVDRCE



» Wady i zalety
» mata anonimowosc¢ (najczesciej), korzystny kurs, mate ryzyko (?)

» klucze prywatne uzytkownikow przechowywane s3 w systemie inform. gietdy MTGOX

» Kilka spektakularnych upadkow gietd: _ WHERE IS OUR
» 2014: Mt Gox (744000 BTC o szacunkowej wartosci 73 mln dolarow) '

» 2015:Bitstamp (19000 BTC o wartosci 5 min dolaréw)

» 2016:Bitfinex (120000 BTC o wartosci 72 min dolarow)

» 2016: Bicurex (2300 BTC o wartosci 5,7 min ztotych)

» 2018: Coincheck (523 min XEM o wartosci 534 min dolarow)

» 2019: Bitmarket (2300 BTC o wartosci 60 min zi)

ZCENTRALIZOWANE GIELDY KRYPTO

Zrédto zdjecia: NBC News



» DEX (ang. decentralized crypto exchanges)

> oparte s3 hajczesciej na technologii blockchain

» handel na nich odbywa sie za pomoca smart kontraktow
» Przyktady: bisg.network, switcheo.exchange, ...

» Wady i zalety

» duza anonimowosc¢ (najczesciej), korzystny kurs, mate ryzyko, stosunkowo mata ptynnos¢
» nie istnieje na nich nadrzedny podmiot przechowujacy klucze prywatne /

ZDENTRALIZOWANE GIELDY KRYPTOWALU



» Odpowiednik kantoru wymiany walut (kurs ustalany przez kantor)

» Przykfady kantorow internetowych: bitcan.pl, bitcantor.com, buycoinnow.com,
cryptoo.pl, kantorbitcoin.pl, swap.ly, 4coins.pl

» Przykfady kantorow stacjonarnych: coinlab.pl, flyingatom.com, kantorkanga.pl
» Opcja wymiany z dojazdem do klienta (np.: FlyingAtom, Shitcoins.club)

» Wady i zalety
» duza anonimowosc, srednio korzystny kurs, mate ryzyko /

—

sz, -
4 <( BITCANTOR KANTOR  JAKTODZIAEA ~ AKTUALNOSCI  STATUSTRANSAKCJI  KONTAKT ZALOGU) E’ ZAREJESTRUJ | -
& S ) -

é Chce kupic 28478.55 pn 10 @ Chcesprzeda¢ 2732211 pn 1

Waluta Kwota in: 100 PLN  max: 4000 PLM Waluta Kwota

PNy 100 0.00373324

KANTORY KRYPTOWALUT (=) s 2 Commm—

BTC
ty:

_\




» Bitomat to potoczna nazwa bankomatu obstugujacego kryptowaluty
» Najwieksi operatorzy w Polsce: FlyingAtom oraz shitcoins.club
» Zwiekszajaca sie popularnosc na swiecie (20000): https://coinatmradar.com/charts/growth
» Wady i zalety
» duza anonimowos¢ (*), dosyc¢ korzystny kurs, mate ryzyko /
/

BITOMATY

* Przy zachowaniu odpowiednich srodkéw ostroznosci, typu: jednorazowe adresy kryptowalut,
uzywanie anonimowych adreséw email koniecznych do weryfikacji, logowanie sie do tych
serwisow za posrednictwem sieci TOR, ukrywanie twarzy przed urzadzaniami monitoringu
(wiekszos¢ bitomatow w Polsce znajduje sie w zasiggu urzadzen CCTYV).




» Aktualnie wydobywanie BTC odbywa sie w zasadzie wyfacznie z wykorzystaniem
specjalizowanych urzadzen ACIS.

» koszty: zakupu urzadzenia, energii elektrycznej
» ETH mozna skutecznie wydobywac za pomoca kart graficznych (GPU)

» CHIA mozna wydobywac dzieki duzym i szybkim dyskom.

» Kalkulatory optacalnosci: whattomine.com/coins

» Najczesciej nie ,,kopie sie” samodzielnie,
lecz w ramach spotdzielni wydobywczych (ang. pool)

» Wady / zalety

» fatwosc instalacji, duza anonimowos¢

WYDOBYWANIE
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OPROGRAMOWANIE NA PC



» W celu rozreklamowania mato popularnych projektéw kryptowalut, o niskiej
wartosci rynkowej jest ich ,,rozdawnictwo” w formie tak zwanych: zrzutow
(ang. airdrop) lub kranikow (ang. faucnet).

» Airdrop: forma rozdawania jednostek danej kryptowaluty po spetnieniu
pewnych warunkéw (np. zatozenie i weryfikacja konta na danej platformie, czy
udostepnianie okreslonych tresci w serwisach spotecznosciowych)

» Kranik: mozliwos¢ otrzymania pewnych niewielkich kwot danej kryptowaluty z
dotacji otrzymywanych od innych uzytkownikow badz samych tworcow danej
kryptowaluty, ktorym zalezy na rozpropagowaniu danego projektu

» Przyktady z 2019 roku:

» airdrop CoinsBit: warunek - zarejestrowanie konta i jego petna weryfikacja na
gietdzie Coinsbit.io; nagroda - 2000 CNB (o szacunkowej wartosci 200 USD),

» airdrop Tokeneo: warunek - zarejestrowanie konta i jego dwustopniowa weryfikacja
(tozsamosci i adresu) na gietdzie tokeneo.com; nagroda - 50 TEO

OTRZYMYWANIE

Welcome to dogefaucet.com

What is dogecoin?
Dogecoin is a crypto currency that is based on the doge meme.

To download the wallet and for more informations visit dogecoin.com

What is a faucet?

A Faucet is a website that collects dogecoins from contributors, then
redistribute those bit-by-bit to users who ask for a share.

The main purpose is to help people who have no, or few, getting some Free
dogecoins to begin. One can request coins every 3 hours.

Have a look at our statistics.

Top contributors Last contributors
Korri Korri
Clinth84-Ebay-Doge-Seller Korri
ArenaMatch Korri
Dogecoin's birthday ! Korri

All those free Dogecoins would not be here without our awesome
contributors! So please have a look at their website, spread the word, and
why not, become one of them, donate!

BONUS ZA
WERYFIKACJE

STOPIEN 3

®

Dokodnce weryfikacje konta do poziomu TIER 3. W
panelu uzupeini] dane adresowe | przeéli] dokument
potwierdzajycy twéj adres zamieszkania. Po
pomydinej weryfikac|i extra 25 TEO Igduje na

twoim konclel

Gebt




» fizyczne monety
» portfel papierowy
» niesmiertelnik

» portfel sprzetowy

» portfel aplikacyjny
» portfel ,,przegladarkowy” /

B. PRZECHOWYWANIE - PORTFELE



» Historyczne pomysty na projekty fizycznych kryptowalut (BTC):
» Casascius Coin (nadrukowywano klucz prywatny pod hologramem)

» Titan Bitcoin (monety wybijane byly w srebrze i ztocie)
» Raczej ciekawostka, maja element kolekcjonerski

» Nie mylic z chinskimi ,,medalami”

FIZYCZNE MONETY



» miejsce przechowywania par kluczy (prywatny, publiczny)

» przy czym nie ma potrzeby skltadowania:

» samych adresow, gdyz sa one generowane na podstawie klucza publicznego

» klucza publicznego gdyz jest generowany z klucza prywatnego

» Niektorzy autorzy rozszerzaja definicje portfela o petng kontrole srodkow
znajdujacych sie na nim. W takim ujeciu, portfel poza przechowywaniem i
zarzadzaniem kluczami, pozwala takze sledzic stan konta, a takze tworzyc i

podpisywac transakcje.

PORTFEL (ang. wallet)



» karka papieru z wydrukowanymi na nie;:
kluczem prywatnym oraz adresem

PRIVATE KEY'/ WITHDRAW

DEPOSIT / VERIFY

» Cechy:

1P1h5SowapUyBWGmgBYfvNMBFv9V7ybCEH

» Bezkosztowosc¢ / fatwosc: bitaddress.org, ...
» Nietrwatosc

» Bezpieczenstwo *

PORTFELE PAPIEROWE

* generowanie portfela wykonane na osobistym komputerze bez dostepu do sieci
Internet, nie zainfekowanym ztosliwym oprogramowaniem, z dala od osoéb trzecich



» stalowe plytki, na ktorych umieszcza sie najczesciej fraze do
odzyskiwania dostepu do portfela (seed) lub klucz prywatny

» Cechy:
» Trwatosc
» Bezpieczenstwo (jak poprzednio)
» Jednorazowosc

» Przyktady: Cryptosteel, Coldbit

NIESMIERTELNIK




» specjalne urzadzenie, najczesciej podiaczane do komputera za
posrednictwem ztacza USB, ktore przechowuje klucze
prywatne w formie zaszyfrowanej w swojej pamieci
wewnetrzne;

» Cechy:
» Bezpieczenstwo *: posiadanie urzadzenia i PIN
» Roznorodnosc rozwiazan: Ledger, KeepKey, Trezor, ...
» Koszt zakupu: =100 USD
» Najpopularniejsze kryptowaluty: BTC, ETH, LTC, DASH, ...

PORTFELE SPRZETOWE

* dla wybranych modeli znane s3 ataki, gdy majac fizyczny dostep do portfela i dysponujacy
odpowiednimi narzedziami, jest w stanie wyodrebni¢ zaszyfrowane ziarno portfela

My TREZOR

Send B.824 BTC to
18PnEsPIf3mYnKg32a54 THHEmCHMg99RGTE



“@ \OPENDIME
- U-::-l .51.—..:.:.-.@1-




I Desktop Hardware Mabile Web

7| © %
» Ooprogramowanie zainstalowane na urzqdzenlu = n . = . PP, .

(komputerze, tablecie, smartfonie) i podtaczone

do Internetu = N O o & 8
> C ec hy: Airbitz ArcBit BitGo BTC.com Coin.Space Trezor

W [ He bW @ ) * @ w0 ES a

» Bezpieczenstwo: klucze prywatne w urzadzeniu

)

.. ., ) ) . &
» Roznorodnosé:Windows, Linux, Mac, Android, iOS a - B B @ S0

Armory BitBox Bitcoin Wallet Bither BRD Electrum

» Koszt: darmowe (najczesciej) men @ ' Faen * mens

» Woygoda: podpisywanie transakgji o cep m 3|
ey e

GreenBits KeepHey Ledger Nano S mSIGNA Simple Bitcoin
L a a L w
4 Electrum 3.3.8 - default_wallet [standard] - O X

Plik  Porifel Widok Marzedzia Pomoc

CHistoria % Wysli  © odbierz B Adresy
PORTFELE APLIKACYJNE - L]
Opis | |
knota | merc | | Maks
Prowizja I
Wyczyse Podglad Wyl

Miewystarczajace rodki r:l] ¥ = .




(®) Deposit 0.00000000

Deposit address
3J7GVFjiy6c271Q068aRurgX3EdttrHSYs

» funkcjonuja w postaci stron internetowych

» udostepniaja je zarowno niezalezne serwisy,
jak i gietdy czy kantory kryptowalut

> CeC hy: Send an address using

—in
&%
@

« GOOG

» Popularnosc

» tatwosc i wygoda w uzytkowaniu

» Niskie bezpieczenstwo:
» brak kontroli nad kluczami prywatnymi
» ryzyko wiamania do serwisu/gietdy

PORTFELE PRZEGLADARKOWE



@TelegraphTech

5;}% Telegraph Technology Intelligence & ,

James Howells had 7,500 units of Bitcoin, worth £210m,
» 7500 BTC wyrzucone razem z dyskiem on his laptop hard drive, which he threw out in 2013

» James Howells posiadajacy 7500 BTC
wyrzucit swoj dysk twardy

» W roku 2021 oferowat miastu Newport
25% (ok 250 miliondw ztotych) wartosci
swojego portfela za mozliwos¢
przeszukania wysypiska w przypadku
odnalezienia swojego dysku

Che Telegraph

telegraph.co.uk
Man offers Newport Council £50m to help him find his Bitcoin bounty in ...
PRO B LE MY Z PO RT F E LAM I James Howells had 7,500 units of the virtual currency, worth £210m, on his
S laptop hard drive which he threw out in 2013

3:55 PM - 15 sty 2021 ©)

QO 20 © Odpowiedz (& Skopiuj link

Przeczytaj 2 odpowiedzi
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C.PRZESTEPSTWA



Przestepstwa kryptowalutowe

Popetniane przy uzyciu Popetniane w celu
kryptowalut uzyskania kryptowalut

Witamania do podmiotow
zajmujacym sie¢ obrotem
kryptowalutami

Zwiazane z
technologia

Zakazany handel Ztosliwe

: Fizyczne ataki
- Darknet oprogramowanie 4

Witamania na gietdy Atak 51%

Ransomware :
i kantory kryptowalut

mm Pranie pieniedzy

D Wilamania do nowych Podwodjne :
S projektow (ICO, STO) wydanie MG

Ve

s el o Bledy w |
dziafalnosci Phishing Rabunki

. oprogramowaniu
terrorystycznej prog



Popetniane przy uzyciu
kryptowalut

PRZESTEPSTWA POPELNIANE
PRZY UZYCIU KRYPTOWALUT

Rodzaje przestepstw




» Darknet to potoczne okreslenie tej czesci sieci Internet, ktora jest ukryta dla popularnych
wyszukiwarek takich jak Google, Bing czy Yahoo, a dostep do ktorej jest niemozliwy za pomoca
najpopularniejszych przegladarek internetowych (Google Chrome, Mozilla Firefox, Microsoft Edge).

» Darknet - miejsce w ktorym mozna kupic¢ i sprzedac¢ wlasciwie wszystko

» podrobki towarow luksusowych, nielegalne licencji oprogramowania, podrobione dokumentow
tozsamosci (dowodow osobistych, paszportow), ztosliwe oprogramowanie, narkotyki, bron, materiaty

wybuchowe, filmy zawierajace tresci zakazane, dzikie zwierzeta, ustugi hackerskie, handel organami, ...
» Kryptowaluty staty sie ulubiona forma ptatnosci w Darknecie
» szacuje (*) sie ze kilkaset mIn USD rocznie w kryptowalutach jest przesytanych do Darknetu /

ZAKAZANY HANDEL - DARKNET

\ N

(*) Chainanalysis, Crypto Crime Report 2019, https://blog.chainalysis.com/20|9-cryptocrime-review



Shop by Category

Silk Road  messees® cveno accountBomo
BillcRoad == = CIED €D D G UK Passports

Drugs 8,670
Cannabis 2,066 >
Dissocitives 165 Your UK Passport - Name of your choice!
Ecstasy 660
Opioids 591 e We are selling original UK Passports made with your info/picture.
Other 455 S Your info will get entered into the official passport database.
Precursors 50 : - " So it's possible to travel with our passports.
Prescription 2,146 1g MDMA 82%+ gigh Valiur:;_ 10mg/ Diazepam 3g XxX AAA QUALITY How we do it? Trade secret!
Psychedelics 981 g‘;‘é'g Madejin Germany: #2533 Sg.%zﬂls’ :ggg NG Information on how to send us your information and pictures will be given after purchase!

Stimulants 7,702

Apparel 264 You can even enter the UK/EU with our passports, we will add a stamp for the country you
A!‘ 12y 1 are in before we send you your passport to any country!

Biotic materials 1 Ideal for people who want to work in the EU/UK.

Books 861

Collectibles 5

Computer equipment 32

Custom Orders 68
Digital goods 509

Drug paraphernalia 305
Electronics 77

Erotica 540

Fireworks 2

Food 9

Forgeries 81

Hardware 23

Herbs & Supplements 8
Home & Garden 8

Jewelry 54 10 grams ketamine crystals  [3g] Greenstone NZ Hash (8 +++ 100 x 25-NBOMe 300x 25125¢-NBOMe Liqui
Lab Supplies 71 Grade) Strawberry Snuff Caps +++  Dropper 1200ug
Lotteries & games 77 B7.15 B2.49 $3.80 84.14

Medical 57

Honeycomb Wax (85+% ; 1 gram x \ Hash x
THC) Fully Purged DUTCH QUALITY
B81.45 80.27

Product \l Price \l Quantity \'
{1

PRZYKLADY
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»brudne” pienigdze przelew na ,,stupa” »~czZyste” pienigdze

uzyskane w wyniku o nieposzlakowane;j

® cinkciarz = wymiana krypto <= krypto "
przestepstwa = hitomat = miksery kryptowalutowe reputacji

= kantor ® hazard, gry online

= giefda = sprzet do miningu

» potocznie ,,pranie” pieniedzy (ang. money laundering) polega na wprowadzeniu do legalnego
obrotu pieniedzy lub innych wartosci majatkowych pochodzacych z nielegalnych zrodet oraz
zatarcie sladow pierwotnego pochodzenia srodkow

PRANIE PIENIEDZY



Adres WE1 Adres WY1

Adres WE2 il Adres WY2

Adres WE3 GG co s Adres WY3

Adres WE4

Adres WEn

MIKSERY KRYPTOWALUT



» Ogloszenie zwiazane z ,,praniem” pieniedzy z
wykorzystaniem kryptowalut

» https://twitter.com/Sekurak/status/| 126798243118112768

PRZYKLADY

Szukam ogarnietej osoby do zaktadania kont
na stupy i wyptaty gotowki

Warszawa > Uslugi | firmy > Finanse > Oferuje
#ms Dodano: 25 Kwiecien 2019 14:57, 2 tygodnie temu

Szukam ogarnietej osoby ktéra ma znajomosci i chce
zarobi¢. Chodzi o werbowanie stup6w i zakiadanie na nich
kont bankowych np 1 slup zaklada 2 konta w réznych
bankach.

W niektorych bankach karte do bankomatu dostaje sie od
reki, a w niektorych mozna zainstalowac aplikacje mobilng i
wyptacac pienigdze blikami (np w ipko limit wyptat aplikacja
to 20 000).

Wiecej info udziele zainsteresowanej osoby, gdzie i jakie
konta zaktada¢ zeby bylo dobrze i szybko.

Po zatozeniu konta podajesz mi numer rachunku i dane
goscia. Ja na takie konto wrzucam kase (maksymalng
kwote ktérg da sie w ciagu dnia wyplacic). Np dostaje konto
ipko, instalujesz aplikacje zeby wygenerowac kody blik do
wyplat w bankomacie, ja na takie konto taduje kase,
zazwyczaj w ciggu 20-60 minut 20 000. A ty jg wyplacasz.
Proponuje 25% zysku czyli z 20 000 zi 5 tys. jest dla Ciebie.
reszte wptacasz na moj portfel bitcoin. (w warszawie i
wigkszych miastach sg wplatomaty BTC, ja Ci podaje adres
mojego portfela, wkladasz kase do wplatomatu, podajesz
moj adres BTC i tyle). Dziennie moge zatadowac ok. 3-5
kont. Zainteresowana osobe zaprszam do kontaktu na maila
kontowo01111@ notowany.pl

albo komunikator JID makop011@ exploit.im

Interesuje mnie stala wspélpraca !



Panie [imie odbiorcy],

przelew w kwocie: [kwota przelewu] PLN wysitano na panskie konto nr:

[numer konta] w [nazwa banku], odbiorca: [nazwa odbiorcy]

Otrzymana kwote proazg_pobraé w gotdwce 1 proszé udac¢ sie pod adres, gdzie
znajduje sig bitomat: [szczegdly bitomatu]

W bitomacie prosze dokonac¢ zakupu BTC:

1. Kwote przeznaczong na zakup BTC przez szczelline odblorczg przekazac do
bitomatu;

2. Otrzymany kod QR odtworzy¢ w telefonie 1 przyblizy¢ do skanera, znajdujacego
sie na prawym panelu bitomatu;

3. Na centralnym panelu bitomatu nacisngc¢ :"Wyslij BTC na powyzZszy adres".

4. Zdjecie wydrukowanego w bankomacie paragonu przystac¢ na md] e-mai. ///////
W zalaczeniu wysylam plik z kodem QR do portfela nr [adres BTC]

Odnosnik do kodu: https://blockchain.info/g2?data=[adres BTC] &size=200

W przypadku zaistnienia jakichkolwiek pytan, prosze o kontakt mailowy lub

telefoniczny.

PRZYKLADY

» Email zwiazany z ,,praniem” pieniedzy z wykorzystaniem kryptowalut



» Scam to rodzaj oszustwa polegajacy najpierw na wzbudzeniu u ofiary zaufania,
a nastepnie wykorzystanie tego zaufania do wytudzenia pieniedzy lub innych
sktadnikow majatkowych.

» Rozpowszechnienie sie Ethereum pociagneto za soba nowa funkcjonalnosc:
tania i wygodna mozliwosc przeprowadzania zbiorek na projekty
spotecznosciowe. Byt to moment, gdy narodzita sie moda na ICO (ang. Initial
Coin Offering).Ta moda spowodowata lawine projektow, wsrod ktorych
znajdowalty sie takie, dla ktorych jedynym celem byto wytudzenie srodkow od
inwestorow.

SCAM



niepowodzenie: 4%

» W roku 2017 mato
miejsce niemal
tysiac ICO

wymarte: 5%

» Z czego wiekszos¢
to wihasnie oszustwa

tradowane: 15%
scamy: 78%

STATYSTYKI ICO (2017 ROK)
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APPLY FOR BETA 1c0 sianuP

Charts  Siockchain Explorers 305 AriseiD  Developers:

Join the biggest fight in history:. §
The people's bank® has arrived.

wo usoater  AriseBank has agreed to acquire a 100 year old FDIC-insured bank. https/igooglmz7UWFE

PRZYKLADY

Kamil Stoch wspiera Bitcoin, gdy
ceny rosng. Zdradzamy najepszy
sposob na zarobienie w 2020 roku

Korzystajgc z tej "luki fortuny”, polscy obywatele zgarniaja juz miliony ztotych bez
wychodzenia z domu - ale czy to jest legalne?

Jak wida¢ w

na:Temat 2520t

FaktjERX Gl Newsweel:

- A\ L A X
Kamil Stoch ujawnia nowa, tajng inwestycje, ktéra sprawia, ze setki Polakow staja sie bardzo bogaci

WYNIKI CZYTELNIKOW

ZYSK: 23 828 z1

,Korzystatem z Bitcoin Era przez ponad 2

tygodnie, z poczatkowej wplaty 954 zf
wypracowatem 24 901 zt zysku. To
znacznie wiecej, niz zarabiam w pracy.
Adam Bankowski

Katowice, Poland

ZYSK: 309 485 zi

,Wtasnie osiagnetam 39 485 zt zysku -
juz po miesigcu korzystania z Bitcoin Era.
Jako ze moge korzystac z platformy na
swoim laptopie, podrézowatam po Polsce
i zarabiatam pienigdze przez caly ten
czas!”

Edmund Abramczyk
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WSPIERANIE DZIALALNOSCI TERRORYSTYC



Popelniane w celu
uzyskania kryptowalut

PRZESTEPSTWA POPELNIANE
W CELU UZYSKANIA KRYPTOWALUT

Rodzaje przestepstw
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Crypto Shertf Ransomware: FAQ Jak zapobiegac Narz

Zgioi przestepstwo Partnerzy 0 Projekeie

POTRZEBUJESZ POMOCY w odzyskaniu Twoich
cyfrowych ddbr bez pracenia

» Ramsomware blokuje dostep do systemu komputerowego lub pewnych jego o S
zasobow, na przyktad poprzez szyfrowanie danych znajdujacych sie na nim. e

stanowi typ i ia, ktory blokuje dostep do Twojego komputera i urzadzenia
mobilnego lub szyfruje zapisane na nich pliki. Jesli zostaniesz zainfekowany, nie mozesz odzyskaé dostepu do danych,

» Nastepnie zada okupu od ofiary w zamian za przywrocenie stanu pierwotnego, ™ mim s s be erions

» Europol nie zaleca ptatnosci okupu za odzyskanie dostepu do danych

> narazenie sie na wspieranie finansowania dziatalnosci przestepczej /

» CryptoWall i CryptoLocker "zarobity" 45 i 42 mld dolarow T

All your personal files are LOCKED!

» Przykifady w Polsce: zaktady opieki zdrowotnej, Koscierzyna, ...

* All your important files( including => hard disks, network disks, flash, USB ) are encrypted.
* all the files are locked with asymetric algorithm using AES-256 and then RSA-2048 cipher.
* You can't restore your files because all your backups have been deleted.

* Only way to recover your files is to pay us 1 BTC
* As a proof you can decrypt 1 file FOR FREE by clicking here: CLICK

HOW TO PAY US AND DECRYPT YOUR FILES?

Y 4
1. If you are OFFLINE you can contact us via e-mail: dma4004@zerobit.en and we will provide
you instructions about how to decrypt your files.
2. To pay us, you have to use Bitcoin currency. You can easily buy Bitcoins at following sites:
* https: / /coincafe.com/

* https: / /www.bitquick.co/
* https: //www.coinbase.com/

3. If you already have Bitcoins, pay us 1 BTC to the following Bitcoin address:
R M M W R E 1C8yA7wJuKD4D2giTEpUNcdd7UNEXEJ45r
, . - 4. If you have paid, enter following site to get your transaction id.

Click this button to show tutorial how to locate your transaction id: SHOW

https:{/blockchain.infojaddress{1C8yA7wJuKD4D2giTEpUNcdd7UNEXEJ45r

5. When you have located Transaction ID, paste it to'TRANSACTION ID’ field below and,
click the “CHECK PAYMENT" button. Confirming your payment by our servers can take up to
several hours (we require some bitcoin transaction confirmations). When your payment has
been confirmed, the 'DECRYPT FILES' button will enabled, just click it to decrypt your files.

PAYMENT STATUS:




» Cryptojacking (ukryty mining) - oprogramowanie wydobywajace kryptowaluty
bez wiedzy i swiadomej zgody uzytkownika.

» Atakujacy infekuje urzadzenie ofiary w ten sposob aby podczas normalnej pracy, w
tle zachodzit proces wydobywania kryptowaluty.

» Przyktad: CoinHive wydobywajacy Monero (2017) /
7,

<script src="https://coinhive.com/lib/coinhive.min.js"></script>

<scri

pt type="text/javascript'>
var miner = new CoinHive.Anonymous ('<Site Key>');
cript>

Zt OSLIWE OPROGRAMOWANIE “
CRYPTOJACKING

A Crypto Miner . A
for your Website
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Bloomberg: Hundreds of banned crypto miners were siphoning power at china’s state firms (2021-10-15)

» https://www.bloomberg.com/news/articles/2021-10-15/china-finds-banned-cryptominers-siphoning-power-at-state-firms
Malaysian crypto miners were caught stealing electricity from the state (2020-10-12)

» https://cointelegraph.com/news/malaysian-crypto-miners-were-caught-stealing-electricity-from-the-state
Germany: Suspects arrested for stealing electricity in crypto mining operation (2019-02-07)

» https://cointelegraph.com/news/germany-suspects-arrested-for-stealing-electricity-in-crypto-mining-operation.

Kopalnia kryptowalut ukryta w siedzibie Komendy Gtéwnej Policji (2021-07-30)

» https://warszawa.wyborcza.pl/warszawa/7,54420,273870 | 8,kopalnia-kryptowalut-ukryta-w-siedzibie-komendy-glownej-policji.h

Nielegalna "kopalnia kryptowalut" w szkole policyjnej w Legionowie. Prokuratura bada spra

» https://www.rmf24.pl/fakty/polska/news-,nld,5545873

JUKRYTY” MINING
CZYLI Z ,,DARMOWA” ENERGIA




» 2014: Mt. Gox. (744000 BTC o szacunkowej wartosci 73 min)
» 2015: Bitstamp (19000 BTC o wartosci 5 min dolardw)

» 201 6: Bitfinex (120000 BTC o wartosci 72 min dolarow)

» 2016:Bicurex (2300 BTC o wartosci 5,7 min ztotych)
» 2018: Coincheck (523 min XEM o wartosci 534 min dolarow)

» 2019 Binance (7000 BTC o wartosci 40 min dolarow)

» 2019 Bitmarket (2300 BTC o wartosci 60 min z4)

WLAMANIA NA GIELDY

Cryptocurrency stolen in millions of USD

Number of exchange attacks vs. Total value stolen by year
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Zrédto: https://blog.chainalysis.com/reports/cryptocurrency-exchange-hacks-2019

Number of attacks



» Atak 51% (szacowanie kosztu ataku https://www.crypto5 | .app)
» Podwojne wydanie

» Btedy w oprogramowaniu

V%

ZWIAZANE ZTECHNOLOGIA



OKUPY

ALL YOUR

NTO THE BELOW
b SAFE RELEASE!

F 27 MAY 2018!

FIZYCZNE ATAKI

COINS Hﬂoy"

WYMUSZENIA

So here is what I did when [l did not pay up by the deadline. I of course anonymously
contacted his wife, i} and told her about [lil§'s membership on Ashley Madison and told
her how to confirm it for herself. But I didn't stop there. 1 also contacted s work
colleagues. I also contacted his daughter. And his daughter’s boyfriend. And I contacted several
of his superiors, peers, and subordinates at

You sce, [l if you don't comply with my demand I am not just going to humiliate you, |
am going to humiliate those close to you as well.

Then there was another man to whom I gave the same letter and he chose to pay. I'll call him
“Mr. Wise”. No, that isn't his real name. 1 am not going to share any of his information with you
or anyone else. Ever. You see, HIS secret is safe with me. And he will never hear from me again.

So the only real question you need to ask yourself is whether you want me to treat you like
B o1 ike “Mr. Wise™. That choice is completely yours.

If you do not wish me to destroy your life then send $2000 in BITCOIN to the Receiving
Bitcoin Address listed below. Payment MUST be received within 10 days of the post marked
date on this letter's envelope. If you are not familiar with bitcoin, read the attached “How-To"
guide. You will need the below two pieces of information when referencing the guide.




RABUNKI .

bit.ly/2ChN3xk

Kryptowalutowy milioner napadnigty i obrabowany

W nocy z 22 na 23 lutego napadniety, torturowany i obrabowany zostat inwestor
kryptowalut. Byt on wtedy w posiadaniu okoto 100 Bitcoindw. Jak podaja lokalne
media do zdarzenia doszto w Moskwie,...

FIZYCZNE ATAKI



A. Pozyskiwanie kryptowalut
B. Przechowywanie (portfele)

C. Rodzaje przestepstw

PYTANIA?



