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INFORMATYKA :
- kryptowaluty i technologia blockchain (kilkadziesiqt opinii)
» Gdansk - kryptologia i bezpieczenstwo systemow teleinformatycznych

- informatyka sledcza w tym analiza urzadzen mobilnych

» Warszawa
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» Monografia:

» , Kryptowaluty z perspektywy informatyki sledczej”,
Wydawnictwo AMVY, 202 |

» Woydziaty Cyber KWP (17)
» Prokuratury Regionalne i Okregowe (53)
> Artykuty:

» ,,Metody deanonimizacji uzytkownikdéw wybranych
kryptowalut na przyktadzie bitcoina”, 2019

> ,,Wybor strategii famania hasta przy natozonych
ograniczeniach czasowych”, 2019
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» AKADEMIA MARYNARKIWOJENNE]
» KATEDRA INFORMATYKI (KI)

» Przefamywanie zabezpieczen kryptograficznych

» Jak dtugo tamiemy? Spersonalizowane stowniki !!!
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https://informatyka.amw.gdynia.pl/oferta/



Komunikat Dyrektora KSSiP nr 19/2020 w sprawie stwierdzenia mozliwosci naruszenia ochrony danych osobowych. D bowmentyx & &

Nie odpowiadaj na ten mail <powisdomienia ekssip@kssip.gov.pls pt. 10 kwi 2020, 02:37  S7 “ H

do mnie ¥
BD-.0160.5.2020
Komunikat nr 19/2020 Dyrektora Krajowej Szkoly Sadownictwa i Prokuratury z dnia 8 kwietnia 2020 r.w sprawie stwierdzenia mozliwosci naruszenia ochrony danych osobowych

Krajowa Szkota Sgdownictwa i Prokuratury informuje, Ze stwierdzono istnienie duzego prawdopodobienstwa wystapienia incydentu bezpieczenstwa, polegajgcego na uzyskaniu nieuprawionego dostepu do danych poprzednio
uzytkowanej Platformy Szkoleniowe|. Niezwlocznie po otrzymaniu informacii o tym fakcie wdroZzone zostaty wszystkie przewidziane przepisami procedury zmierzajgce do usuniecia skutkdw powyZszego incydentu, w tym
powiadomione zostaty wlasciwe stuzby odpowiedzialne za bezpieczenstwo cyfrowe, a Krajowa Szkota — jako podmiot pokrzywdzony — pozostaje z nimi w biezgcym kontakcie.

Informuje ponadio, Ze naruszenie bezpieczenstwa danych, w tym danych osobowych zgromadzonych na e-KSSiP (aktualnie wykorzystywanej Platformie Szkoleniowej) nie zostato stwierdzone, jednak w zaistniatej sytuacji ze
wzgledow bezpieczenstwa podjeta zostata decyzja o zresetowaniu wszystkich haset uzytkownikow Platformy Szkoleniowej e-KS5iP. Logowanie do e-KSSiP jest moZliwe tylko po ustanowieniu nowego hasta przy pomocy funkcji

ZLapomniates hasta?" i postepowaniu zgodnie z kolejnymi instrukcjami.

Dalsze informacje bedg na hiezgco przekazywane za pomocy srodkéw komunikacii elektronicznej.

DYREKTOR KRAJOWEJ SZKOLY SADOWNICTWA | PROKURATURY
dr hab. Matgorzata Manowska sedzia Sadu Najwyzszego

/pismo podpisane podpisem elektronicznym/

CO MOZNA tAMAC?



Jak ztamano hasta ofiar wycieku danych z KSSiP? » lle to moze trwac?

&6 wrzesnia 2022 | 2 komentarze

» Ztamanie wszystkich haset 8-
znakowych — 12h: 4 x GPU2080

» Ztamanie wszystkich haset 9-
znakowych — 10 dni: 30x GPU2080

Czytaj dalej

Dane ponad 50 tysiecy polskich prokuratorow,
sedziow i asesorow krazg po sieci

[_] PORADNIK BAZ DANYCH Fox 10/12/2022 (Wed) 19:44 [Praview] No.401 del

etnia 2020 | 37 komentarzy (14.21 KB 255x224 pov jpg)

hy. Tym razem jest jednak inacze] — baza K

Czytaj dalej

A CO Z PANSTWA HASLAMI?

2. Otworz terminal we Whonix Workstation.
3. Wykonaj komendy grep, aby komfortowo przegladac bazy.

Baza KSSIP

Baza sedzidw i prokuratoréw. 50 000 0560 i adresdw e-mail. 10 000 numerdw telefondw
Do pobrania na Endchan po kliknieciu >=73

grep -i 'Legnica’ kssip.gov.pl.csv

awk -F V™ ™" {print $13}' kssip.gov.pl.csv > emaile.txt

awk -F ™ ™" ‘{print $20)' kssip.gov.pl.csv > telefony.td

awk -F "™ \"™" {print $21)' kssip.gov.pl.csv > telefony2.txt

sort telefony.btd > telefonysort txt

uniq telefonysort bt > telefonyuniq.bd



czesc jawna (publicznie dostepna) * czes¢ niejawna

[ : \ | : |
» TEORIA » PRAKTYKA » PRZEWODNIK
» zasady dziafania kryptowalut » pozyskiwanie kryptowalut » deanonimizacja
» klucze, adresy, fancuch blokow » przechowywanie (portfele) » zabezpieczenie majatkowe
» pseudoanonimowosc » rodzaje przestepstw > case studies

. wyzwania /

TEMATYKA SZKOLENIA / AGENDA
WERSJA STACJONARNA

* materiaty pod adresem: https://rodwald.pl/blog/2023



» Bitcoin and cryptocurrency technologies : a comprehensive introduction

JOSEPH BONNEAU )1
EDWARD FELTEN S
ANDREW MILLER

» Narayanan, Bonneau, Felten, Miller, Goldfeder. Oxford, Princeton University Press, 2016 treven coLoreoes @)

BITCOIN AND
CRYPTOCURRENCY
TECHNOLOGIES

A Comprehensive Introduction

» Investigating Cryptocurrencies: Understanding, Extracting, and Analyzing Blockchain Evidence /
» Nick Furneaux.WILEY, 2018

NICK FURNEAUX
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CRYPTOCURRENCIES Ftherelim
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Andreas M. Antonopoulos
Helion¥/ Dr. Gavin Wood
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ZASTOSOWANIA : '
TECHNOLOGII BLOCKCHAIN BLOCKCHA|N
BLOCKCHAIN REWOLUCJA JAKO INNOWAC]A SYSTEMOWA

0d internetu informagjido internetu wartosci

Blockcham

FUNDAMENT NOWEJ GOSPODARKI

Helion¥[ Melanie Swan PWN
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Przewodnik po technologii
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' L Kryptowaluty, inteligentne kontrakty
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BLOCKCHAIN
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Lorne Lantz

Helion¥ X" Daniel Cawrey




Kamil Predecki Sebastian Bala | Tomasz Kopyscianski | Witold Srokosz

KRYPTOWALUTY

jako elektroniczne
instrumenty ptatnicze bez emitenta

Aspekty informaty konomiczne i prawne

ENCYKLOPEDIA
KRYPTOWALUT

Twoj start w $wiat kryptowalut

Michal Grazyblowski

ORERLY |, Stctopan Bontyn
. - ‘,,/ 7\"\,\‘

Zrozumiec¢ /

Bitcoin

Programowane kryprowaiet od podstaw //“/

Dlaczego jeden bitcoin
wart bgdzie milion dolaréw?

1o zrodié, Zeby zruznmieé rewolingie wigkseg ni

Helica ¥ Sameny Sorg

ALNTVMOLdAEA

pewestanic internetu, wie bydae informatykions”

BITCOINA

Z P i Z
Silas Barta ,°*
Robert P Murphy

FUORR PUBLISHING

Bitecoin

Anna Iwona Piotrowska

BITCOIN

Platnicze i inwestycyjne zastosowania kryptowaluty
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BITCOINA
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Community Expe e Distilled

Learning Bitcoin

Narayan Prusty

Imran Bashir

Bui!ding Blockchain M asterl ng
Blockchain

Projects

Develop real-time practical DApps using Ethereum Distributed ledgers, decentralization and smart

and JavaScript

Albert Szmigielski

OREILLY"

Mastenng

Bitcoin

UNLOCKING DIGITAL CRY CURRENCIES

Andreas M. Antonopoulos

contracts explained

Packt>

Mastermg A ﬂ
Ethereum

IMPLEMENTING DIGITAL CONTRACTS

Andreas M. Antonopoulos
Dr. Gavin Wood




» MOOC (Massive Open Online Course - masowy otwarty kurs online) —

UNIVERSITY

» https://www.coursera.org/learn/cryptocurrency

» Studia podyplomowe

SGH

» https://ssl-oferta.sgh.waw.pl/pl/studiapodyplomowe/blockchain-biznes-prawo-technologia/  EEEEEs

Handlowa
w Warszawie

» Studia zagraniczne

N
» https://digitalcurrency.unic.ac.cy/ “

UNIVERSITY
of NICOSIA
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