‘¢
ANY SUFFICIENTLY ADVANCED

TECHNOLOGY IS
INDISTINGUISHABLE FROM MAGIC ),

TEORIA /

dr inz. Przemystaw RODWALD

E] nttps://rodwald.pl

thum.: , Kazda wystarczajgco zaawansowana techno logiajest nierozréznialna od magii.”



A. Zasada dziatania kryptowalut,fancuch blokow
B. Klucze,adresy, transakcje

C. Pseudoanonimowosc
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Na podstawie:
» https://hackernoon.com/wtf-is-the-blockchain-1da89bal 9348 /

A.,,BLOCKCHAIN” NAJPROSCIE]



» zatozmy, ze 10 osob chce przestac korzystac z
ustug bankow ale moc wymieniac miedzy soba
pieniadze

> wszyscy zgadzaja sig, ze beda nieustannie
gromadzic i przechowywac szczegoty wszystkich g
transakcji w sieci

#2

swojej tozsamosci (stad numeracja)

» bez potrzeby przechowywania danych dotyczacych Yd

SCENARIUSZ

©® Mohit Mamoria

#8



» kazdy na poczatek ma pusty segregator

» w miare jak beda dokonywane transakcje kazda z osob bedzie do swojego
segregatora dodawac kolejne numerowane kartki

> ten segregator (uporzadkowany zbior kartek) bedzie tworzyt rejestr z zapisem
wszystkich transakcji

|. PUSTY SEGREGATOR



» Kazdy wezmie czysta karte i dtugopis i przygotuje sie do zapisania kazdej
transakcji jakie beda miaty miejsce w ramach catego systemu.
» #2 chce przesta¢ 12© do #9:

» aby doszto do transakcji #2 rozgtasza wszystkim:

» ,,Chce wystac 12 © do #9. Zapiszcie wszyscy na swoich kartach.”

g

» kazdy sprawdza, czy #2 ma wystarczajaco srodkow, zeby przesta¢ 12 © do # A\ 4

» jesli tak, kazdy zapisuje, ze doszto do takiej transakgji n #2 #3
» jesli nie odrzuca transakcje H
#1
#10

Chce wystac
© - ,,nasz_coin” — waluta obowiazujac w tym systemie 12© do #9

2. TRANSAKCJA

® Mohit Mamoria
'

Pytanie: Czy wszyscy widza transakcje innych uzytkownikow?
#8 #7



» WV sieci maja miejsce kolejne transakcje.

» Kazda jest zapisywana przez wszystkich na swojej kartce.
© Mohit Mamoria

» Gdy skonczy sie miejsce na kartce kazdy odktada j3 do
segregatora i bierze nowa kartke. June 26, 2017 11:00:00am

. , . #2 TTTTTT T IT TS #9 12 ©
» Przed odtozeniem kartki do segregatora nalezy ja

zapieczetowac unikalnym kluczem, ktory wszyscy uzytkownicy
sieci wspolnie ustala

» Ale jak to zrobi¢?

» Uzyjemy ,,magicznej maszyny”

3. ZAPELNIENIE KARTKI

e BRAK MIEJSCA NA KARCIE



»MAGICZNA MASZYNA” CZYLI
KRYPTOGRAFICZNA FUNKCJA SKROTU



4. ZAPIECZETOWANIE KARKI

> B—
+ — l: —> 000..
« «

© Mohit Mamaria

pieczec to tzw. ,,proof of work”
- dowdd na to, ze podjeto trud
R 2o zwiazany z jej wyliczeniem




» Gdy skonczy sie miejsce na kartce wszyscy zaczynaja szukac pieczeci.
» Pierwsza osoba ktéra ja znajdzie informuje o tym inne osoby.

» Wszystkie osoby sprawdzaja czy pieczec jest prawidtowa.

» Jesli tak, wszyscy pieczetuja swoje karty uzyskang liczbg (pieczecia) i odktadaja je

do folderow. .v‘

» Jesli jednak u kogos pieczec sig nie zgadza (na przykfad: zle ustyszana transakcja, ﬁ #3 n
proba oszustwa) musi on wowczas odrzuci¢ swoja kartke i pobrac ja od innego .
uzytkownika sieci. H “

1 #4
PIECZEC O NUMERZE
Pieczec¢ ktora wybierze wiekszos¢ uczestnikow sieci, bedzie 912574 ﬂ
obowiazujaca. X

5. PIECZETOWANIE
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» Dlaczego kazdy uczestnik sieci zuzywa zasoby na poszukiwanie pieczeci?
» Przeciez wiadomo, ze ktos inny wykona te same obliczenia i ogtosi wynik
» Moze lepiej po prostu poczekac bezczynnie

» Nagroda

» pierwszy ktory znajdzie piecze¢ otrzymuje zapfate
P 4 Y Znaj P ymuje zap

» na przyktad 2 © w naszym scenariuszu
> jest ona ,wytworzona z powietrza”, powieksza liczbe monet w systemie /

PIECZETOWANIE - NAGRODA



OCHRONA PRZED PODMIANA KART
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PREVIOUS HASH NEW
HASH VALUE DATA BLOCK NONCE FUNCTION HASH VALUE

Ol
» Rozproszona baza danych @ 1 %a@

» kazdy moze posiadac¢ wtasng baze (wezet)

» Komunikacja P2P LB LT
» komunikacja odbywa sie bezposrednio miedzy weztami 8\ N g
» Pseudoanonimowos¢ O/{ig y
» kazda transakcja (adresy i kwoty) jest widoczna dla kazdego 2 /%

» adresy nie zawieraja informacji o ich wiascicielach

» Nieodwracalnosc zapisow

» wprowadzenie zapisow do bazy jest nieodwracalne

MECHANIZM DZIALANIA BLOCKCHAIN-A



B. KLUCZE,ADRESY, TRANSAKCJE /
NA PRZYKLADZIE BTC



» data powstania: 2009
» 05.09.2008 upadek Lehman Brothers
» 03.01.2009 pierwszy blok

» autor: Satoshi Nakamoto (?)

» | BTC = 100 000 000 satoshi

» model: proof-of-work
» schemat: wykorzystujacego niewydane wyjscia transakcji (ang. Unspent Transaction Output, UTXO)
» max liczba jednostek waluty: 21.000.000
» wszystkie BTC zostana wydobyte dopiero okoto roku 2140 /
BITCOIN [BTC] 0




» skrywajacy sie pod pseudonimem Satoshi Nakamoto
cztonek listy mailingowej metzdowd.com 31.10.2008
publikuje swoj Manifest

» bitcoin.org/bitcoin.pdf

Bitcoin: A Peer-to-Peer Electronic Cash System

Satoshi Nakamoto
satoshin@gmx.com
www.bitcoin.org

Abstract. A purely peer-to-peer version of electronic cash would allow online
payments to be sent directly from one party to another without going through a
financial mstitution. Digital signatures provide part of the solution, but the main
benefits are lost if a trusted third party is still required to prevent double-spending.
We propose a solution to the double-spending problem using a peer-to-peer network.
7 The network timestamps transactions by hashing them into an ongoing chain of
S ATO S H I N A K A M OTO . hash-based proof-of-work, forming a record that cannot be changed without redoing
the proof-of-work. The longest chain not only serves as proof of the sequence of
events witnessed, but proof that it came from the largest pool of CPU power. As
long as a majority of CPU power is controlled by nodes that are not cooperating to
attack the network, they'll generate the longest chain and outpace attackers. The
network itself requires minimal structure. Messages are broadcast on a best effort
basis, and nodes can leave and rejoin the network at will, accepting the longest
proof-of-work chain as proof of what happened while they were gone.



SAMSUNG
» wiele teorii spiskowych odnoscie autora To s H I BA

» kilkunastu kandydatow, (niemal) zaden sie nie przyznat

» wiele prob analiz: r.iNOkO ﬂlCh|

» lingwistycznej, stylometrycznej, semantycznej, czasu postow Q MOTOROLA

» 23 kwietnia 201 | SN znika z sieci publikujac pozegnanie

» ,,I've moved on to other things. It's in good hands with Gavin [Andresen] and everyone.”
» Satoshi wykopat przynajmniej | mlin BTC, ktore nigdy nie zostaty wydane
|. Jeff Bezos, |77 mid $
2. Elon Musk, 151 mid $

SATOSHI NAKAMOTO 7 {BiGuesizimis

6.Warren Buffett, 96 mid $
y. Changpeng Zhao (CEO Binance) 90? mid $

x Satoshi Nakamoto, 40 mid $



> lle jest wydobywanych BTC?
» dla pierwszych 210000 blokéw nagroda 50 BTC (od 03.01.2009)
» dla kolejnych 210000 blokéw nagroda 25 BTC (od 28.11.2012)
» dla kolejnych 210000 blokéw nagroda 12.5 BTC (od 09.07.2016)
» dla kolejnych 210000 blokéw nagroda 6.25 BTC (od 10.05.2020)

> ...
» 210000 - (50 + 25+ 125+ ...) — 21000000
» blok jest wydobywany srednio co 10 minut

» nowe BTC generowane s3 ex nihilo (z niczego)

SKAD LICZBA 21 000 000 BTC?

V4



» Pierwsza transakcja

» 3 stycznia 2009 roku o 20:15:05 UTC
Satoshi Nakamoto wygenerowat pierwszy blok

» Pierwszy transfer

» |2 stycznia 2009 roku Satshi Nakamoto przesyta |100BTC
do Hala Finnera z PGP Corporation

» Najdrozsza pizza (pierwsza ptatnosc)

» 22 maja 2010 roku Laszlo Hanyecz, informatyk z Florydy
dat ogtoszenie ze zakupi dwie pizze za 10000 BTC
(wowczas rownowartosc okoto 30%)

» https://en.bitcoin.it/wiki/Laszlo_Hanyecz

» Bitcoin Pizza Day

POWOLNY POCZATKOWY
ROZRUCH PROJEKTU
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300 000

» 5 pazdziernika 2009 250 000
» 1 $=1309BTC

150 000

» pierwszy, realny kurs wymiany Bitcoina ustalono 100 000
na podstawie kosztu wydobycia, 50 000
a nie na podstawie prawa popytu i podazy 0

1
2016

» luty 2010 gietda Bitcoin Market

> gietda Mt. Gox.
» 17 1ipca2010:0.05%$=1BTC (1$ =20.00 BTC)
» |8 lipca2010:0.09%$=1BTC (I$=11.11 BTC)

PIERWSZE KURSY BTC

Ll
2018

] L]
2020 2022



Ha‘sh. * Eachnewhash value contains
N e st Gl
+ calculate new hash values
Dbased ona combination of the
ﬁ\-ﬁ Nonce> "mm u:w T
Bob, an online merchant, decides to begin accepting bitcoins as payment. = =

Alice, a buyer, has bitcoins and wants to purchase merchandise from Bob.

Bob and Alice Wallets are files
WALLETS both have that provide
AND Bitcoin “wallets™ 30cessto
mutioleBtcon ¢ IR 00 | e
ADDRESSES m;m F
Cryptographic Hashes
Cryptographic hash functions
transform a cotlection of dataintoan
alphanumeric string with a fixed length.
called a hash value. Even tiny changesin e
_ the original data drastically change the Creating ha ationall
Bobareates Eachaddress resulting hash value. Andit's essentialy e I
-anew Bitcoin : CREATING hasits own impossible to predict which initial data set that the new hash value have a
sdestor  { ANEW balaceof, wilresteaspeciichashialue SEAR e et e e
: oins. I 43BeKiLlyb . : ]
oS o ADDRESS 5 7 start with a certain number of zeros.
m It's ternpting to think of addresses as bank
accounts, but they work a bit differently. Bitcoin —
users can create as many addresses as they wish Lmmnnananeaanas > The oot
Private Public andin fact are encouraged to create anew one : of all veil
Key Kkey for every new transaction to increase privacy. <
Solong as no one knows which addresses are : Nonces
Alice’s, her anonymity is protected. : To create different hash values from the
: same data, Bitcoin uses “nonces.” Anonce s
PN ey Srvtneimair TN : Just a candom number that's added to data
When Bob creates a new address, x :
; for to hashing. Changing the nonce results
'whax he’sre‘?lly doing 1§ generatinga Gayyo Gaﬂho o :::awld!y dlﬁ:mf hashvalue.
cryptographic key pair.” composed of
aprivate key and a public key. If you sign
amessage with a private key (which onty
you know), it can be verified by using the
matching public key (which is known
1o anyone). Bob's new Bitcoin address g:'dyée'::;e
represents a unique public key, and the &
corresponding private key s stored in his Bitcoin miners ‘ Eachblockincludes a "coinbase trans-
wallet. Thepublickeyallowsamoneto | Bansse s e acmnumpav_sm;o bitconstothe
verify that a message signed with the y mm‘;;‘:‘"mmm
private key I valid. VER'FY'NG ’mmd dinGary's: & ;
THE
TRANSACTION
b & Alice
TRANSACTION
VERIFIED B :
‘ As time goes on, Alice's transfer to Bob gets buried hother, a "?'
more recent transactions. Foranyone to modify the detads, he a 2
| would have to redo the work that Gary did—because any changes
y require a completety different winning nonce—and then redo the
work of all the subsequent miners. Such a feat is nearty impossible.




TWORZYMY ADRES BTC /

Na przykfad https://www.bitaddress.org/



Private key WIF private key

904081f45a6890ae6070c4ca JEEELEE
0c6231720546¢c3c6ad53f26

5JupJddAVbKBBFa8T1SP9
99kzePLIQFYG39Kk3XjZg

c6b6c2e61f6892141 WfBVKDTcr

Elliptic Curve

DSA
Public key hash

049445431534110dc070032
9d7c7cca833bf29a722df04c
1ce7188d85c88a80b49777d
30372ec71e44dc6ffb7059¢c4
e229ad30a690211576594c¢ 1

70eabcdd314 Base58

TR} 66276E465A08B20D9A51C
BC43A5A56F489304BED

512-bit public
key with prefix

1EsPD1GVW3eyshZG8bJ1
dydWPc7Abic4V2

Address

OD KLUCZA DO ADRESU

Na przykfad https://www.bitaddress.org/

.-

klucz prywatny — peten dostep do srodkow




» Kod mnemoniczny (ang. seed *) to inna ,,forma zapamietania” liczby losowej
» liczba ta bedzie wykorzystana do utworzenia klucz prywatnego k

» Kod mnemoniczny stanowi ciag 12 - 24 wyrazéw w danym jezyku
» English B A& Espanol Francais Italiano ...

» Standard BIP-39 zaproponowany przez producenta Trezor (powszechny)

A CO MA DO TEGO SEED?



Mnemonic Words

128-bit entropy/12-word example

@

@ Generate Entropy (128bits) SHAZSS
First 4 bits
Entropy (128 bits) C?fﬂ?;‘;m

©),

@ Split 132-bits into 12 segments of 11-bits each

®

BIP39 English Word List (2048 words)

00000000000
00000000001

00001100000

11111111111

abandon
ability

army

Twelve word mnemonic code:

army van defense carry jealous true
garkage claim echo media make crunch

AK JEST WYBIERANY
KOD MNEMONICZNY

abandon
ability
able
about
above
absent
absorb
abstract
absurd
abuse
access
accident
account
accuse
achieve
acid
acoustic
acquire
BCross
act
action
actor
actress
actual
adapt
add
addict
address
adjust
admit
adult
advance
advice
aerobic
affair
afford
afraid
again
age

agent

fame
family
famous
fan
fancy
fantasy
farm
fashion
fat
fatal
father
fatigue
fault
favorite
feature
february
federal
fee
feed
feel
female
fence
festival
fetch
fever
few
fiber
fiction
field
figure
file
film
filter
final
find
fine
finger
finish
fire

firm

I.'J'i 1d
will
win
window
wine
wing
wWink
winner
winter
wire
wisdom
wWise
wish
witness
wolf
Woman
wonder
wood
wool
word
work
world
WOrry
worth
wWrap
wreck
wrestle
wrist
write
Wrong
yvard
year
vellow
you
young
yvouth
zebra
ZEro
zone

Z00



» Uzytkownik tworzy nowa transakcje

» wykorzystuje do tego swoj klucz prywatny

» transakcja jest walidowana

» Transakcja ta trafia do mempool-a

> miejsce, w ktorym wszystkie prawidtowe
transakcje czekaja na potwierdzenie

' 4’

MEMPOOL

wizualizacja nowych transakcji http://bitcoinrain.io/

TRANSAKCJA

TRANSAKCJA

TRANSAKCJA

TRANSAKCJA

TRANSAKCJA
TRANSAKCJA




» ,,Gornik” wybiera z mempool-a transakcje
> najczesciej te ktore posiadaja najwyzsza optate transakcyjna
» ograniczony jest wielkoscia bloku danej kryptowaluty (np. IMB dla BTC)

» Tworzy wiasny blok

» Poszukuje wartosci losowej (nonce)

> ktora w potaczeniu z hashem wszystkich transakeji w bloku zaczyna sie ciagiem 000..
» Jesli znajdzie nonce to rozgtasza te informacje do pozostatych uzytkownikow
» Blok zostaje dodany do fancucha blokéw (blockchain)

» ,,Gornik” otrzymuje nagrode w postaci nowo wydobytych jednostek kryptowaluty (np. 6.25 BTC)

Z MEMPOOL-A DO BLOCKCHAIN-A



C. PSEUDOANONIMOWOSC /



» wszystkie zapisy w blockchainie dostepne do sprawdzenia przez kazdego,
wszystkie adresy uzyte do transakcji oraz wszystkie transakcje s3 jawne

» pseudoanonimowosc
» zapewnienie jawnosci transakgji

» nie wiazanie jej z konkretna osobg

» de-anonimizacja (konkretnej osoby)

» ,taczenie” transakcji z gietdami, kantorami
» badania z uzyciem analizy heurystycznej /

PSEUDOANONIMOWOSC



TI’ElﬂSElijEl Zobacz informacje o transakcji bitcoin

63c5f2ecyd5a88265e26M687a532dfe50507 10997 1beb2decddab135ch4696d2

13X8swZWP24NECOLa1MaQfzPc SWWUNUNDY

Podsumowanie
Rozmiar

Waga

Czas otrzymania
Zawarta w blokach
Potwierdzen

Wizualizacja

225 (Bajtow)

900

2018-04-04 07:52:55

216262 ( 2018-04-04 07:55:21 + 2 minut )
1 Potwierdzen

Zobacz wykres drzewa

1JYQKbrMgeHHydNzM Cale2VipwmSjMW 7w
JYQKbrMgeHHydNzMCaJle2VipwmSiMW7wi
152dGLS5UTZ522)16gVpwsRNTWMPIBNG

Przychody i wyjscia

Razem przychodow

Razem wychodzacych

Optaty

Opfata za bajt

Optata za jednostke wagi
Szacunkowa ilos¢ BTC w transakcji

Skrypty

BLOK | TRANSAKCJA

0.0198 BTC
0.00656749 BTC

1 Potwierdzenia 0.02636749 BTC

0.02736749 BTC
0.02636749 BTC
0.001 BTC
444.444 sat/B
111111 sat\Wwu
0.00656749 BTC

Pokaz skrypty & coinbase

Blok #516562

Podsumowanie

Liczba Transakcji

Razem wychodzacych

BLOCKCHAIN

Czas
Czas otrzymania

Przekazany przez

2520

11,182.21997248 BTC

WALLET

2018-04-04 07:55:21

2018-04-04 07:55:21

BTC.com

Trudnosc 3,511,060,552 899.72

Bitow 391129783

Rozmiar 1256.8 kB

Waga 3992 932 kWU

Wersja 0x20000000

Monce 4174425017

Nagroda za blok 12.5BTC
Transakcje

511ab4f13db7d4a41f70dce0de54436b1d4cdc4225c2d6dafe8d3628a551bd0d

Brak wejs¢ (nowe monety wygenerowane)

63chf2ec7d5aB8265e26f687 a5

32dfe5b5071c9971beb2decddab135cb4696d2

13X8swZWPS4NBCALa1MIQfzPc SWWUNUNDbg

1C1m
Mie mi

1JYC

15zd



» Tylko niezerowa liczba bitcoinow moze byc przesytana z jednego adresu na drugi.
» Kazda transakcja sktada sie z dwoch stron: wejsciowej i wyjsciowe;j.

» Adresy znajdujace sie po stronie wejsciowej, zwane dalej w pracy adresami
wejsciowymi, musza posiadac wystarczajacy liczbe bitcoinow dla danej transakgji. Nie
ma mozliwosci przestania z danego adresu wiekszej liczby bitcoinow niz jest w jego /

posiadaniu. /

TRANSAKCJE — ZASADY |



» Cafa kwota znajdujaca sie na adresach wejsciowych musi zostac
wydana w pojedynczej transakgji. Przy czym po stronie wyjsciowej
moga znajdowac sie te same adresy co po stronie wejsciowe;.

» Wiekszosc transakeji znajdujaca sie w tancuchu blokow zawieraja
opfate transakcyjna.

» Liczba bitcoindw znajdujacych sie po stronie wejsciowej transakcji musi
by¢ rowna liczbie bitcoinow znajdujacych sie po stronie wyjsciowe;j
transakcji powiekszonej o ewentualna optate transakcyjna.

TRANSAKCJE — ZASADY 2



435e1ed4baab8f3a3d2518a88c31bcBTB 1877667 3e2ccT7ab2127b7afdeda33b

Brak wejsc (nowe monety wygenerowane) =g 1A1zP1eP3QGefl... (Genesis of Bitcoin &) 50 BTC

50 BTC

4624ef0a9%d63c40cabi789ad34eee5i1acd2a23490596192f7a7286c51a2cd7

Brak wejs¢ (nowe monety wygenerowane) =g TNh7uHdVYBMwiQtM1 GSEZAFPLC33B58rB 1277401803 BTC
Mie mozna dekodowad adresu wyjsciowego 0BTC

9 Potwierdzenia 12.77401803 BTC

Adres A //

RODZAJE TRANSAKCJI 0> |




281b0e73b30f2bbb4M1859ed432cceb9e1431418794b27 24717 2ead34da7 3268

16N 2vwhcidNImiGSqFvY2iUSmeZ 1cKTzy =g 1KejHZHmMs744uatreFAfo211c3HST1JhyS 0.01097308 BTC

0.01097309 BTC

Podsumowanie Przychody i wyjscia

Rozmiar 223 (Bajtow) Razem przychodow 0.01098 BTC
Waga 802 Razem wychodzacych 0.01097309 BTC
Czas ofrzymania 2016-05-15 20:16:39 Optaty 0.00000691 BTC

1

Adres A Adres B /

RODZAJETRANSAKCJl | > |



3c6409ech159df64d59a5509368a40787b4ddTeed721311593C1004e6e5328a5

1CuBgumLwcR2gSacBnW23uWuhMgVs6Twlg -y 1KLpmhwuiF4JhPJ8e7pBnFFbeChCzirSqs
1KYMJSTSYJKLNTLYgs9RZ]7TFCVqWPg6]

80.38738 BTC
0.18 BTC

80.56738 BTC

Podsumowanie Przychody i wyjscia

Rozmiar 226 (Bajtow) Razem przychodow 89 5676286 BTC
Waga 904 Razem wychodzacych 89.56738 BTC
Czas ofrzymania 2017-01-27 13:30:45 Optaty 00002486 BTC

Adres B

Adres A

Adres C

RODZAJETRANSAKC]I | = 2

czasami Adres A = Adres C

57,93%



3b978e586018d51del4e1a2624081bf0f9679b40afbaada49a903607fc3a052b

1KYMJ5T5YJKLN7LYgsORZj7FCvgWP]q6j - 1PmM5MYudt5jWYP29AVMBg9fDcagidGR7KR

1MUqgFqUZsB6BKppMPRkah5cnQYp77ZAwzn
1Lfkzuf6Hr86wRWCtWBsa2vefgWKKZmQJ5
1HgEKpzKzQ98EfGALCUF32Ngnd4aAcivG1A
1LhCu8jh8AVLEmM9qETAQBX3PHgJNhDNmvQ
1TMRsGAVUJnm1PkxhuwVkZgmpKG2ec6EFLa
1D8k5b4b4ZCyBf1WpaRdSswQxNnXgu1MCM
1Je2XMNhnxz5W3qg8cuYES2Cx7 GHzwG3VJf

Podsumowanie

Rozmiar 1668 (Bajtow)
Waga 6672
Czas otrzymania 2017-01-31 11:42:24

RODZAJE TRANSAKC]|

Przychody i wyjscia
Razem przychodow

Razem wychodzgcych

Optaty

N - |

4.6317288 BTC

4.63 BTC

0.0017288 BTC

463 BTC

4.63 BTC

V%



4410c0c086eaa45365b7e6ca35953539304949c90e01acf8a96d92d35chb7d5

19knN1QLjBytwraFVaeVCgSAUwuRgmUTo - 1PXxEEIsNJDc3uAeTSvbAShAKUYWBQhNY G
1PVMIEDDRStWIXBPIRIMZEZ FVizKYAStbn 19zJb3507 8aHv1Jg9BaaVjuwsQeWbkvdg

1GKpTSsLP4DyQki8ZIBgzLY K2U9pQChpvr
1JLicegbLWiyyJiDbhQfUFwQKIQPxs4dkD
14MCHMNYS3wkak1jv3dEbSerCWISRIByx
1PES1qivBm3KWZuDheBvzc WCQNfzxpenuv
1D408ECKFCKIFKSDyvFIZNcQXTEWPSLUDG

Podsumowanie

Rozmiar 1175 (Bajtow)

Waga 4700

Czas ofrzymania 2016-07-09 09:25:09

RODZAJE TRANSAKC]|

Przychedy i wyjscia
Razem przychodow
Razem wychodzacych

Optaty

N> 2

1.40111321 BTC
0.01000463 BTC

1.41111784 BTC

1.41353384 BTC
1.41111784 BTC

0002416 BTC

V%

21,74%



4dab9ccd4c42043080Faf1711fe4430dad854b966c79d390059ca9d1fe7091

19NaxUoUWEJLZXzwnahiowji1 6HoUjWB60
1BZ0J5A8DZY 2wk2dkrFCYeNp3mawHpoggM
13phPJ4a8yjoTuYgBEqNpPCW3YF4yYRVjr
1CPMLNy76P1Myk9B78hJBHa1t8YSWFYSGM
112ch8mPU9r4R7gtTVPUUTUGR1GR2bEUoh
12u3DDXzRAQOMSUUrPYxpucJdeoYq5rdDi
1pgJaAoUrgroigFgLBzoSIX8kuZQ4vhsq
1CEBSXCXGaTuA2PYKITTAZI5aGEC5CyejP
1JYgeUrjcP3R2PIWq2cazDNKEJIfF9zG
19emG7LA4CU53229HTS44SpevtHtGhWyseT
1DY]KevEWDbUSsMKVuopYvpembYcenVcstoB
1HMZ9HQX38edAbPKTI8TAG2ZVmkzEtMmpE
1K8KEAghSTX3y6wrf1g1i3WLSUAbebUEEP
1Mp5RFhRWCW]KapnQfgJreSgJ4CChHxdXa
1GbFWTPqedfzDku5431UWzedRKCTTNVIT
1KJtuN4ZNGKkd77bweBTUWZHCZpYSWPZYx
15wsVKy11BScmrBhgNFYWwDmir7XdALfke
1KBPLNSaLhLgSxmDWEspjiL7ZHjFDajNH
1NM7995VV54mzUpTKTVN2enNPSyVAFABWg
135GQp1MR10tMRJI4yGMRRpQRz1mipXUQA
1GYYTHDjyGE8CTDX4rOPUXEM Ty TmxCd317X

Podsumowanie

Rozmiar 4219 (Bajtow)
Waga 16876
Czas otrzymania 2014-10-05 05:28:51

1pKNa395aGzjv2B3PhWTAG2Pku1XUHvEd
1EWkz13EfEHFcEmuS2MMiMJIhcVYSGIECTCE
1912WKJ2ibfG1RzpIRNaURDIciLEPKgTXF
1MakPepS4vPinsnd T Gpke TwosMGSoPcwhZ
12NW2eWA95asbjuDmpbJjdLhbcwpyDScav
15BEVDXIY TBAQT ZebgbWyxeQDoEHZnyghZ
1JGNAWQRgmMNgzu2pr2t3K3pYs2s5ChTwg
15CXIKATUEgWNoXsQGKVNhO8sTvQbYRCUAZ
1MvYxmpagexwrPKZorakAJjvcahinhxd4
1CoNTsh1gyCgkHIKJZVXEoFQm7waELEKXB
1JbwRT7Nu9B1rTcdppgkgumavSmLiaku\We
11YgeUrcP3R2PIWg2cazDMNKEJITF92G
1Eyj7mhdwicN3Tdd TvyoHHSC2CKkWsRM4uc
1KdvDgrK9rNsWnTmSFrRCSoXgAnS8rGvmn
12uk2YYWGEAurGmarZEfLVY SnsFXr Ujigf
19xXUAF 4uaSafZmcHMCOFBFKzZMyXSehaxp
1BKirpHMSxwhMLrgjiuTox5BSzKujxUanFF
15DMHOGPNFxbSdLxdMHNgeY 2xf3gYnedeh
1C34GFcC4Xe1rU7Q6298zPEFL3WBD3MQgU
13eRtad7LBWHbTJZ 11 XMa7sit3ZHWpRT1U
1PXrwGasSXNrFzZY hyJWEXUS4AATv|Z99a

Przychody i wyjscia
Razem przychodow
Razem wychodzacych

Optaty

1.683572 BTC
8.364422 BTC
1.091 BTC
1.10550838 BTC
7.021222 BTC
1.11068017 BTC
1.019 BTC
1.144 BTC
1.0884 BTC
0.993 BTC
1.1471 BTC
0.12417011 BTC
1.07665831 BTC
1.04840443 BTC
1.11200831 BTC
1.119581 BTC
1.040242 BTC
1.0477404 BTC
0.98352 BTC
1.083597 BTC
113 BTC

35.56380611 BTC

35.56430611 BTC

35.56380611 BTC

0.0005 BTC

4,18%



7957151ab2ac8ad51a6117c0e56baf4e8a769193a60309ea8e2b2166C5D37536

1GXerksFNbckEMQBLTT4VU97ThRZNQVzZNa I 1EHRIH14C T ojKAX THIAWmXHQxGrizQJwa 0.01 BTC
1KuuHVARJSNTKY fFa3wmUTTWIUQRFX2Dntn 074794977 BTC
1B54F9sBNeTnVEEESjg3DoYn6Vg1LR4YZ 0.01 BTC
1BBnMCFjfaKijJwRGZZdVdvn8mxMEx9Y2 0.01 BTC

077794977 BTC

Podsumowanie Przychody i wyjscia

Rozmiar 204 (Bajtow) Razem przychodow 0.77839253 BTC
Waga 1176 Razem wychodzacych 0.77794977 BTC
Czas otrzymania 2016-07-09 23:26:37 Cptaty 0.00044276 BTC

Adres X /
Adres A
Adres Z

RODZAJETRANSAKC]I | > M

4,00%



> Jesli dwa lub wigksza liczba adresow wejsciowych wymagajacych uzycia

pojedynczego klucza prywatnego wchodzi w skiad pojedynczej transakg;ji to sa

one kontrolowane przez ten sam podmiot.

Adres A

Adres B

— .

HEURYSTYKA |

Adres A

Adres B

L ﬁ

Adres Y

V%

Heurystyka - metoda znajdowania rozwiazan, dla ktorej nie ma gwarancji znalezienia rozwiazania prawidtowego



> Jesli transakcja sktada sie¢ z dwoch adresow wyjsciowych to jeden z nich
(zwany adresem reszty) kontrolowany jest przez ten sam podmiot co adres(y)
wejsciowe

> tylko ktory?

[ Adres A
e
e
Adres N

HEURYSTYKA 2




» sprawdzenie czy jeden z adresow nigdy wczesniej nie wystepowat z tancuchu blokow

> jesli tak, to mozna z duzym prawdopodobienstwem zatozyc, iz jest to wiasnie adres reszty,
gdyz wiele portfeli bitcoinowych dziata wiasnie w ten sposob — tworzy nowy adres dla
kwoty stanowiacej reszte transakgji

V%

HEURYSTYKA 2
ADRES RESZTY — SCENARIUSZ |



" 18TC

e Adres User 1 _

100 BTC 3BTC

— ema Adres User 2

99 BTC 99 BTC
el Adresreszty 1 Ramdih

96 BTC 96 BTC " 1.5BTC
=—> WGIIRCITA —> --- e Adres User N

22 BTC 22 BTC
amdl Adresreszty N K

HEURYSTYKA 2
ADRES RESZTY — SCENARIUSZ 2

N\



1B—TC> Adresl User 1

— T NS Adres User 2

o a Adres3 User 1

0.5 BTC
=4 Adres reszty

o A Adres4 User 1

V%

HEURYSTYKA 2
ADRES RESZTY — SCENARIUSZ 3



» jeden z najpopularniejszych altcoin-ow (alternative coin)

» data powstania: 2015

» autor:Vitalik Buterin (Rosja)

» model: proof-of-work do 15.09.2022, przejscie na proof-of-stake

» schemat: bazujacy na aktualnym saldzie koncie (ang. Account Based)

» maksymalna liczba jednostek waluty: brak
» wiecej niz kryptowaluta:
» kontrakty, tokeny, crowfunding /

ETHEREUM [ETH]




» Proof of Work (PoW) - dowdd pracy:
» wydobywania, kopanie (wykonywanie obliczen)
» BTC,ETH (do 2022), ...

» Proof of Stake (PoS) - dowdd stawki

» stakowanie (zamrozenie pewnej ilosci danej kryptowaluty)
» BNB (Binance Coin), TRON, ...

» Proof of Space (PoS) — dowod miejsca /
» farmienie (przeznaczanie przestrzeni dyskowej)
» CHIA,SIA, ... o
> ...

METODY OSIAGANIA KONSENSUSU




Bitcoin

Ethereum

Bitcoin Cash

» Anonimowosc¢: Monero, Zcash, ... Ripple
Litecoin

» Pozyteczne: Primecoin, ... -

» Stablecoiny:Tether, ... NEO
Monero

Ethereum Classic|

» Blisko 10 tysiecy projektow IOTA
Zcash
» https://www.coinlore.com/all_coins
- Tether

INNE KRYPTOWALUTY

BTC

ETH

BCH

XRP

LTC

DASH

NEO

XMR

ETC

MIOTA

ZEC

USDT

Zrodto: https://techcrunch.com/2017/11/19/100-cryptocurrencies-described-in-4-words-or-less/

Digital gold

Programmable contracts and money
Bitcoin clone

Enterprise payment settlement network
Faster Bitcoin

Privacy-focused Bitcoin clone
Chinese-market Ethereum

Private digital cash

Ethereum clone
Internet-of-things payments
Private digital cash

Price = 1 USD




A. Zasada dziatania kryptowalut,fancuch blokow
B. Klucze,adresy, transakcje

C. Pseudoanonimowosc

V%

PYTANIA?
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