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INFORMATYKA :
- kryptowaluty i technologia blockchain (ponad 250 opinii)
» Gdansk - kryptologia i bezpieczenstwo systemow teleinformatycznych

- informatyka sledcza w tym analiza urzadzen mobilnych

» Warszawa
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» Monografia:

» , Kryptowaluty z perspektywy informatyki sledczej”,
Wydawnictwo AMVY, 202 |

» Woydziaty Cyber KWP (17)
» Prokuratury Regionalne i Okregowe (53)
> Artykuty:

» ,,Metody deanonimizacji uzytkownikdéw wybranych
kryptowalut na przykfadzie bitcoina”

> ,,Wybor strategii famania hasta przy natozonych
ograniczeniach czasowych”
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» AKADEMIA MARYNARKIWOJENNE]
» KATEDRA INFORMATYKI (KI)

» Przetamywanie zabezpieczen kryptograficznych
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Komunikat Dyrektora KSSiP nr 19/2020 w sprawie stwierdzenia mozliwosci naruszenia ochrony danych osobowych. © bowmentyx & &

Nie odpowiadaj na ten mail <powiadomienia ekssip@kssip.gov.pl> pt. 10 kwi 2020, 02:37 Y7 A H

do mnie
BD-1.0160.5.2020
Komunikat nr 19/2020 Dyrektora Krajowe]j Szkoly Sadownictwa i Prokuratury z dnia 8 kwietnia 2020 r.w sprawie stwierdzenia mozliwosci naruszenia ochrony danych osobowych

Krajowa Szkota Sadownictwa i Prokuratury informuje, Zze stwierdzono istnienie duzego prawdopodobiefstwa wystapienia incydentu bezpieczenstwa, polegajgcego na uzyskaniu nieuprawionego dostepu do danych poprzednio
uzytkowanej Platformy Szkoleniowe|. Niezwlocznie po otrzymaniu informacii o tym fakcie wdroZzone zostaty wszystkie przewidziane przepisami procedury zmierzajgce do usuniecia skutkdw powyZszego incydentu, w tym
powiadomione zostaty wiasciwe stuzby odpowiedzialne za bezpieczenstwo cyfrowe, a Krajowa Szkota — jako podmiot pokrzywdzony — pozostaje z nimi w biezgcym kontakcie.

Informuje ponadto, Ze naruszenie bezpieczenstwa danych, w tym danych osobowych zgromadzonych na e-KSSiP (aktualnie wykorzystywanej Platformie Szkoleniowej) nie zostato stwierdzone, jednak w zaistniatej sytuacji ze
wzgleddw bezpieczernstwa podjeta zostata decyzja o zresetowaniu wszystkich haset uzytkownikdw Platformy Szkoleniowej e-KSSIP. Logowanie do e-KSSIP jest mozliwe tylko po ustanowieniu nowego hasta przy pomocy funkcji

Zapomniates hasta?” i postepowaniu zgodnie z kolejnymi instrukcjami.

Dalsze informacje bedg na biezgco przekazywane za pomocy srodkéw komunikacii elektronicznej.

DYREKTOR KRAJOWEJ SZKOLY SADOWNICTWA | PROKURATURY
dr hab. Matgorzata Manowska sedzia Sqdu Najwyzszego

fpismo podpisane podpisem elektronicznym/

CO MOZNA tAMAC?



Jak ztamano hasta ofiar wycieku danych z KSSIiP?

& wrzesnia 2022 | 2 komentarze

Czytaj dalej

Dane ponad 50 tysiecy polskich prokuratorow,
sedziow i asesorow krazg po sieci

etnia 20 37 komentarzy

ty. Tym razem jest jednak inacze| — baza K

Czytaj dalej

A CO Z PANSTWA HASLAMI?

» lle to moze trwac!?

» Ztamanie wszystkich haset 8-
znakowych — 12h: 4 x GPU2080

» Ztamanie wszystkich haset 9-
znakowych — 10 dni: 30x GPU2080

[_] PORADNIK BAZ DANYCH Fox 10/12/2022 (Wed) 19:44 [Praview] No.401 del

(14.21 KB 255x224 povjpg)

1. Pobierz bazy danych z Endchan.
2. Otworz terminal we Whonix Workstation.
3. Wykonaj komendy grep, aby komfortowo przegladac bazy.

Baza KSSIP

Baza sedzidw i prokuratoréw. 50 000 0560 i adresdw e-mail. 10 000 numerdw telefondw
Do pobrania na Endchan po kliknieciu >=73

grep -i ‘Legnica’ kssip.gov.pl.csv

awk -F ™ \™" {print $13}' kssip.gov.pl.csv > emaile.td

awk -F ™ \™ "{print $20)' kssip.gov.pl.csv > telefony.bd

awk -F "™ \"™" {print $21)' kssip.gov.pl.csv > telefony2.tx

sort telefony bt > telefonysort txt

uniq telefonysort td > telefonyuniq.bd



» TEORIA

» zasady dziatania kryptowalut

» PRZEWODNIK

) ) » deanonimizacja
» klucze, adresy, tancuch blokow . . .
_ » » zabezpieczenie majatkowe
» pseudoanonimowosc .
> wyzwania

» PRAKTYKA

pozyskiwanie kryptowalut

» WARSZTATY

przechowywanie (portfele)

aspekty prawne (nomenklatura)

v v v Vv

case studies

TEMATYKA SZKOLENIA / AGENDA



» Bitcoin and cryptocurrency technologies : a comprehensive introduction

» Narayanan, Bonneau, Felten, Miller, Goldfeder. Oxford, Princeton University Press, 2016

» Investigating Cryptocurrencies: Understanding, Extracting, and Analyzing Blockchain Evidence

» Nick Furneaux.WILEY, 2018

POSZERZANIEWIEDZY

NICK FURNEAUX

INVESTIGATING

CRYPTOCURRENCIES

WILEY

ion¥ Andreas M. Antonopoulos Helion¥/

ARVIND NARAYANAN
JOSEPH BONNEAU :))

EDWARD FELTEN
ANDREW MILLER P
STEVEN GOLDFEDER .
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BITCOIN AND e
CRYPTOCURRENCY
TECHNOLOGIES

A Comprehensive Introduction
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Andreas M. Antonopoulos
Dr. Gavin Wood



Waluty wirtualne
jako przedmiot przestepstwa

» Waluty wirtualne jako przedmiot przestepstwa

» Adam Behan, Krakowski Instytut Prawa
Karnego Fundacja, 2022, 842 str.

POSZERZANIEWIEDZY

Adam Behan
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PRINCETON

» MOOC (Massive Open Online Course - masowy otwarty kurs online) UNIVERSITY

» https://www.coursera.org/learn/cryptocurrency

SGH

Szkota Giowna
Handlowa

» https://ssl-oferta.sgh.waw.pl/pl/studiapodyplomowe/blockchain-biznes-prawo-technologia/ w Warszawie

J
> https://digitalcurrency.unic.ac.cy/ i
of NICOSIA

» ,,Akademie” roznych podmiotow 43 Chainalysis

» https://academy.chainalysis.com/page/learn-cryptocurrency

» Studia podyplomowe

» Studia zagraniczne

» https://academy.binance.com/pl

» https://kanga.exchange/university/

DO POSTUDIOWANIA
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Biegly sagdowy z informatyki

+48 888 218 869
www.rodwald.pl D

» https://rodwald.pl
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