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ANY SUFFICIENTLY ADVANCED 
TECHNOLOGY IS 

INDISTINGUISHABLE FROM MAGIC

TEORIA
dr inż. Przemysław RODWALD

Arthur C. Clarke

tłum.: „Każda wystarczająco zaawansowana technologia jest nierozróżnialna od magii.”



PLAN PREZENTACJI

A. Zasada działania kryptowalut, łańcuch bloków

B. Klucze, adresy, transakcje

C. Pseudoanonimowość



A. „BLOCKCHAIN” NAJPROŚCIEJ

Na podstawie:

 https://hackernoon.com/wtf-is-the-blockchain-1da89ba19348



SCENARIUSZ

 załóżmy, że 10 osób chce przestać korzystać z 

usług banków ale móc wymieniać między sobą 

pieniądze 

 wszyscy zgadzają się, że będą nieustannie 

gromadzić i przechowywać szczegóły wszystkich 

transakcji w sieci 

 bez potrzeby przechowywania danych dotyczących 

swojej tożsamości (stąd numeracja)



1. PUSTY SEGREGATOR

 każdy na początek ma pusty segregator

 w miarę jak będą dokonywane transakcje każda z osób będzie do swojego 

segregatora dodawać kolejne numerowane kartki

 ten segregator (uporządkowany zbiór kartek) będzie tworzył rejestr z zapisem 

wszystkich transakcji



2. TRANSAKCJA

 Każdy weźmie czystą kartę i długopis i przygotuje się do zapisania każdej 
transakcji jakie będą miały miejsce w ramach całego systemu.

 #2 chce przesłać 12© do #9:

 aby doszło do transakcji #2 rozgłasza wszystkim: 

 „Chcę wysłać 12 © do #9. Zapiszcie wszyscy na swoich kartach.”

 każdy sprawdza, czy #2 ma wystarczająco środków, żeby przesłać 12 ©  do #9

 jeśli tak, każdy zapisuje, że doszło do takiej transakcji

 jeśli nie odrzuca transakcję

© - „nasz_coin” – waluta obowiązująca w tym systemie

Pytanie: Czy wszyscy widzą transakcje innych użytkowników?

Chcę wysłać  

12© do #9



3. ZAPEŁNIENIE KARTKI

 W sieci mają miejsce kolejne transakcje.

 Każda jest zapisywana przez wszystkich na swojej kartce.

 Gdy skończy się miejsce na kartce każdy odkłada ją do 

segregatora i bierze nową kartkę.

 Przed odłożeniem kartki do segregatora należy ją 

zapieczętować unikalnym kluczem, który wszyscy użytkownicy 

sieci wspólnie ustalą

 Ale jak to zrobić? 

 Użyjemy „magicznej maszyny”

12 ©



„MAGICZNA MASZYNA” CZYLI
KRYPTOGRAFICZNA FUNKCJA SKRÓTU



4. ZAPIECZĘTOWANIE KARTKI

pieczęć to tzw. „proof of work”

- dowód na to, że podjęto trud 

związany z jej wyliczeniem



5. PIECZĘTOWANIE

 Gdy skończy się miejsce na kartce wszyscy zaczynają szukać pieczęci.

 Pierwsza osoba która ją znajdzie informuje o tym inne osoby.

 Wszystkie osoby sprawdzają czy pieczęć jest prawidłowa. 

 Jeśli tak, wszyscy pieczętują swoje karty uzyskaną liczbą (pieczęcią) i odkładają je 

do folderów.

 Jeśli jednak u kogoś pieczęć się nie zgadza (na przykład: źle usłyszana transakcja, 

próba oszustwa) musi on wówczas odrzucić swoją kartkę i pobrać ja od innego 

użytkownika sieci.

Pieczęć którą wybierze większość uczestników sieci, będzie 

obowiązująca.



PIECZĘTOWANIE - NAGRODA

 Dlaczego każdy uczestnik sieci zużywa zasoby na poszukiwanie pieczęci?

 Przecież wiadomo, że ktoś inny wykona te same obliczenia i ogłosi wynik

 Może lepiej po prostu poczekać bezczynnie

 Nagroda

 pierwszy który znajdzie pieczęć otrzymuje zapłatę

 na przykład 2 © w naszym scenariuszu

 jest ona „wytworzona z powietrza”, powiększa liczbę monet w systemie



OCHRONA PRZED PODMIANĄ KART



MECHANIZM DZIAŁANIA BLOCKCHAIN-A

 Rozproszona baza danych

 każdy może posiadać własną bazę (węzeł)

 Komunikacja P2P

 komunikacja odbywa się bezpośrednio między węzłami 

 Pseudoanonimowość

 każda transakcja (adresy i kwoty) jest widoczna dla każdego

 adresy nie zawierają informacji o ich właścicielach

 Nieodwracalność zapisów

 wprowadzenie zapisów do bazy jest nieodwracalne



B. KLUCZE, ADRESY, TRANSAKCJE

NA PRZYKŁADZIE BTC



BITCOIN [BTC]

 data powstania: 2009

 05.09.2008 upadek Lehman Brothers

 03.01.2009 pierwszy blok

 autor: Satoshi Nakamoto (?)

 1 BTC = 100 000 000 satoshi

 model: proof-of-work

 schemat: wykorzystującego niewydane wyjścia transakcji (ang. UnspentTransaction Output, UTXO)

 max liczba jednostek waluty: 21.000.000

 wszystkie BTC zostaną wydobyte dopiero około roku 2140



SATOSHI NAKAMOTO ?

 skrywający się pod pseudonimem Satoshi Nakamoto

członek listy mailingowej metzdowd.com 31.10.2008 

publikuje swój Manifest

 bitcoin.org/bitcoin.pdf



SATOSHI NAKAMOTO ?

 wiele teorii spiskowych odnoście autora

 kilkunastu kandydatów, (niemal) żaden się nie przyznał 

 wiele prób analiz: 

 lingwistycznej, stylometrycznej, semantycznej, czasu postów

 23 kwietnia 2011 SN znika z sieci publikując pożegnanie

 „I've moved on to other things. It's in good hands with Gavin [Andresen] and everyone.”

 Satoshi wykopał przynajmniej 1 mln BTC, które nigdy nie zostały wydane

1. Jeff Bezos, 177 mld $ 

2. Elon Musk, 151 mld $

4. Bill Gates, 124 mld $ 

5. Mark Zuckerberg, 97 mld $ 

6. Warren Buffett, 96 mld $ 

..., 

y. Changpeng Zhao (CEO Binance) 90? mld $

…

x Satoshi Nakamoto, 40 mld $



SKĄD LICZBA 21 000 000 BTC?

 Ile jest wydobywanych BTC?

 dla pierwszych 210000 bloków nagroda 50 BTC (od 03.01.2009)

 dla kolejnych    210000 bloków nagroda 25 BTC (od 28.11.2012)

 dla kolejnych    210000 bloków nagroda 12.5 BTC (od 09.07.2016)

 dla kolejnych    210000 bloków nagroda 6.25 BTC (od 10.05.2020)

 dla kolejnych    210000 bloków nagroda 3.125 BTC (od 20.04.2024)

 …

 210000 ⋅ (50 + 25 + 12.5 + …) → 21000000

 blok jest wydobywany średnio co 10 minut

 nowe BTC generowane są ex nihilo (z niczego)



POWOLNY POCZĄTKOWY

ROZRUCH PROJEKTU

 Pierwsza transakcja

 3 stycznia 2009 roku o 20:15:05 UTC 

Satoshi Nakamoto wygenerował pierwszy blok

 Pierwszy transfer

 12 stycznia 2009 roku Satoshi Nakamoto przesyła 100BTC 

do Hala Finnera z PGP Corporation

 Najdroższa pizza (pierwsza? płatność)

 22 maja 2010 roku Laszlo Hanyecz, informatyk z Florydy dał ogłoszenie 

że zakupi dwie pizze za 10000 BTC (wówczas równowartość około 30$)

 https://en.bitcoin.it/wiki/Laszlo_Hanyecz,    Bitcoin Pizza Day

 22 lutego 2010 roku zakup obrazu za 500 BTC (1$)

 https://pl.beincrypto.com/pierwsze-transakcja-btc-nie-pizaa/



PIERWSZE KURSY BTC

 5 października 2009

 1 $ = 1309 BTC

 pierwszy, realny kurs wymiany Bitcoina ustalono 

na podstawie kosztu wydobycia, 

a nie na podstawie prawa popytu i podaży

 luty 2010 giełda Bitcoin Market

 giełda Mt. Gox.

 17 lipca 2010: 0.05 $ = 1 BTC (1$ = 20.00 BTC)

 18 lipca 2010: 0.09 $ = 1 BTC (1$ = 11.11 BTC)

PLN



MAPA WĘZŁÓW BTC

https://getaddr.bitnodes.io/#global-bitcoin-nodes-distribution





TWORZYMY ADRES BTC

Na przykład https://www.bitaddress.org/



OD KLUCZA DO ADRESU

Na przykład https://www.bitaddress.org/

klucz prywatny – pełen dostęp do środków



A CO MA DO TEGO SEED?

 Kod mnemoniczny (ang. seed *) to inna „forma zapamiętania” liczby losowej

 liczba ta będzie wykorzystana do utworzenia klucza prywatnego k

 Kod mnemoniczny stanowi ciąg 12 - 24 wyrazów w danym języku

 English 日本語 Español Français Italiano …

 Standard BIP-39 zaproponowany przez producenta Trezor (powszechny) 



JAK JEST WYBIERANY 

KOD MNEMONICZNY

Generowana jest liczba losowa o długości 



MEMPOOL

 Użytkownik tworzy nową transakcję

 wykorzystuje do tego swój klucz prywatny

 transakcja jest walidowana

 Transakcja ta trafia do mempool-a

 miejsce, w którym wszystkie prawidłowe 

transakcje czekają na potwierdzenie

TRANSAKCJA

………………. 

TRANSAKCJA

………………. TRANSAKCJA

………………. 

TRANSAKCJA

………………. 

TRANSAKCJA

………………. TRANSAKCJA

………………. 

wizualizacja nowych transakcji https://bits.monospace.live



Z MEMPOOL-A DO BLOCKCHAIN-A

 „Górnik” wybiera z mempool-a transakcje 

 najczęściej te które posiadają najwyższą opłatę transakcyjną

 ograniczony jest wielkością bloku danej kryptowaluty (np. 1MB dla BTC)

 Tworzy własny blok

 Poszukuje wartości losowej (nonce) 

 która w połączeniu z hashem wszystkich transakcji w bloku zaczyna się ciągiem 000..

 Jeśli znajdzie nonce to rozgłasza tę informację do pozostałych użytkowników

 Blok zostaje dodany do łańcucha bloków (blockchain)

 „Górnik” otrzymuje nagrodę w postaci nowo wydobytych jednostek kryptowaluty (np. 3.125 BTC)



C. PSEUDOANONIMOWOŚĆ



PSEUDOANONIMOWOŚĆ

 wszystkie zapisy w blockchainie dostępne do sprawdzenia przez każdego, 

wszystkie adresy użyte do transakcji oraz wszystkie transakcje są jawne

 pseudoanonimowość

 zapewnienie jawności transakcji

 nie wiązanie jej z konkretną osobą 

 de-anonimizacja (konkretnej osoby)

 „łączenie” transakcji z giełdami, kantorami

 badania z użyciem analizy heurystycznej



BLOK I TRANSAKCJA



TRANSAKCJE – ZASADY

 Tylko niezerowa liczba bitcoinów może być przesyłana z jednego adresu na drugi.

 Każda transakcja składa się z dwóch stron: wejściowej i wyjściowej. 

 Adresy znajdujące się po stronie wejściowej, zwane dalej w pracy adresami 
wejściowymi, muszą posiadać wystarczającą liczbę bitcoinów dla danej transakcji. Nie 
ma możliwości przesłania z danego adresu większej liczby bitcoinów niż jest w jego 
posiadaniu. Cała kwota znajdująca się na adresach wejściowych musi zostać 
wydana w pojedynczej transakcji. Przy czym po stronie wyjściowej mogą 
znajdować się te same adresy co po stronie wejściowej.

 Liczba bitcoinów znajdujących się po stronie wejściowej transakcji musi być równa 
liczbie bitcoinów znajdujących się po stronie wyjściowej transakcji powiększonej 
o ewentualną opłatę transakcyjną.



RODZAJE TRANSAKCJI 0 → 1



RODZAJE TRANSAKCJI 1 → 1



RODZAJE TRANSAKCJI 1 → 2

57,93%

czasami Adres A = Adres C



RODZAJE TRANSAKCJI N → 1



RODZAJE TRANSAKCJI N → 2

21,74%



RODZAJE TRANSAKCJI N → M

4,18%



RODZAJE TRANSAKCJI 1 → M

4,00%



HEURYSTYKA 1

 Jeśli dwa lub większa liczba adresów wejściowych wymagających użycia 

pojedynczego klucza prywatnego wchodzi w skład pojedynczej transakcji to są 

one kontrolowane przez ten sam podmiot. 

Heurystyka - metoda znajdowania rozwiązań, dla której nie ma gwarancji znalezienia rozwiązania prawidłowego



HEURYSTYKA 2

 Jeśli transakcja składa się z dwóch adresów wyjściowych to jeden z nich 

(zwany adresem reszty) kontrolowany jest przez ten sam podmiot co adres(y) 

wejściowe

 tylko który?



HEURYSTYKA 2

ADRES RESZTY – SCENARIUSZ 1

 sprawdzenie czy jeden z adresów nigdy wcześniej nie występował z łańcuchu bloków

 jeśli tak, to można z dużym prawdopodobieństwem założyć, iż jest to właśnie adres reszty, 

gdyż wiele portfeli bitcoinowych działa właśnie w ten sposób – tworzy nowy adres dla 

kwoty stanowiącej resztę transakcji



HEURYSTYKA 2

ADRES RESZTY – SCENARIUSZ 2



HEURYSTYKA 2

ADRES RESZTY – SCENARIUSZ 3



HEURYSTYKA 2

ADRES RESZTY – SCENARIUSZ 4



ETHEREUM [ETH]

 jeden z najpopularniejszych altcoin-ów (alternative coin)

 data powstania: 2015

 autor: Vitalik Buterin (Rosja)

 model: proof-of-work do 15.09.2022, przejście na proof-of-stake

 schemat: bazujący na aktualnym saldzie koncie (ang.  Account Based) 

 maksymalna liczba jednostek waluty: brak

 więcej niż kryptowaluta:

 kontrakty, tokeny, crowfunding



METODY OSIĄGANIA KONSENSUSU

 Proof of Work (PoW) - dowód pracy: 

 wydobywania, kopanie (wykonywanie obliczeń)

 BTC, ETH (do 2022), …

 Proof of Stake (PoS) - dowód stawki 

 stakowanie (zamrożenie pewnej ilości danej kryptowaluty)

 BNB (Binance Coin), TRON, …

 Proof of Space (PoS) – dowód miejsca

 farmienie (przeznaczanie przestrzeni dyskowej)

 CHIA, SIA, …

 …



INNE KRYPTOWALUTY

 Anonimowość: Monero, Zcash, …

 Pożyteczne: Primecoin, …

 Memcoiny:  Dogecoin,  Shiba Inu, …

 Stablecoiny: Tether (USDT), USD Coin (USDC), Binance USD (BUSD), …

 Waluty banków centralnych (CBDC)

 Ponad 13 tysięcy  projektów

 https://www.coinlore.com/all_coins

Stablecoin – kryptowaluta powiązana na stałe z jakimś aktywem, np. USD, EUR



PYTANIA?

A. Zasada działania kryptowalut, łańcuch bloków

B. Klucze, adresy, transakcje

C. Pseudoanonimowość
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